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Kurzbeschreibung: Der Windows Installer ist ein in das Betriebssystem integrierter Dienst zum Installieren
und zum Verwalten von Anwendungen. Diese Erlauterung zu dem Windows Installer ist sehr einfach
gehalten, sie stellt jedoch die wesentlichen Aspekte der Technologie in den Vordergrund. Die Installation
stellt den ersten Schritt dar, mit dem Ziel, die Anwendung in einen lauffahigen Zustand zu vetsetzen. Die
Verwaltung der Anwendung stellt sicher, dass diese in einem lauffahigen Zustand verbleibt. I
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wird Umfang dieses Buches durch die Betrachtung verwandter Technologien wie das
Microsoft Driver Installations Framework (DifX) oder die Toolsammlung Windows Installer-XML
(WiX).
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o Uberblick
o Dateiformate
© Verteilbare Dateien
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Weiteres
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© Windows Installer-Datenbank
o Installierbare Ressourcen
© Logische Betrachtung
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© Bedingungen
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© Formate von benutzerdefinierten Aktionen
o Festlegen des Ausfihrungsverhaltens
o Verwenden von Microsoft .NET Assemblies
o Inverse Platform Invocation Service
© Automatisierung der notwendigen Schritte
© Microsoft .NET Assembly als benutzerdefinierte Aktion mit sofortiger Ausfiihrung
© Microsoft .NET Assembly als benutzerdefinierte Aktion mit verzdgerter Ausfiihrung
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o Ausfuhrungssequenzen
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o Statische Anwendung
© Optimierung der Performance
o Bisheriges Anwendungsmodell
o Optimiertes Anwendungsmodell
© Ablaufe im Aktualisierungsprozess
© Bestimmen der Anwendungsreihenfolge (Patchsequencer)
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© Aktualisieren der Dateien (Patchmanager)
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o Dialoggestutzte Deinstallation von Patches
o Befehlszeilenoptionen
© Programmtechnischer Ansatz
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o Erweiterungen beim Windows Installer 3.x
© Zusammenfassung

o Fazit
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3 Der Installationsprozess

Der Windows Installer-Service ist der Kern der gesamten Windows Installer-Technologie. Der Windows
Installer-Service ist der Baustein, der die eigentlichen Installationsaufgaben ausfuhrt. Hierzu verwendet er
die Informationen des Windows Installer-Paketes. Zusatzlich findet im Rahmen des Installationsprozesses
eine intensive Kommunikation mit dem Benutzer statt, um weitere Daten dynamisch zu ermitteln. Dieses
Kapitel stellt den internen Ablauf des Installationsprozesses dar und zeigt welche Informationen der
Windows Installer zur Konfiguration des Produktes auf dem System ablegt. Weiterhin enthélt dieses
Kapitel detaillierte Informationen zur Analyse des Installationsprozesses und zeigt Méglichkeiten auf, eine
effektive Fehlersuche zu realisieren.

Installationsarten

Beim Windows Installer-Service handelt es sich um einen Betriebssystemdienst, der fur die Installation,
Deinstallation und Modifikation von Windows Installer-Paketen verantwortlich ist. DarUber himaus wird
der Windows Installer-Service ebenfalls verwendet, um Windows Installer-Patches,zu installieren und zu
deinstallieren. Dieser Betriebssystemdienst tragt die Bezeichnung »MSIServér« ynd vepwendet die
ausfuihrbare Datei msiexec.exe. Der Dienst wird nicht automatisch vom Systemggestartet, sondern er muss
manuell durch einen Aktivierungsmechanismus aufgerufen werdengDiese Aktivierung kann auf
unterschiedliche Arten erfolgen:

o Durch die Verwendung der Befehlszeilenoptionen des Windows Installer-Dienstes.

o Durch das,Doppelklicken auf eine Datei mit der Endung. .nsi oder~msp, da diese
Dateinamenerweiteryngen mit dem Windows Installer-Service verknupft sind.

o Durch Funktionen des Windowsdnstaller-AP1 oder des Windows Installer-Automationsmodells.

o Durch Seftwareverteilungstechnologien wie Microsoft Systems Management Server (SMS) oder die
auf Gruppenrichtlinien basierenden Technologien, die in Microsoft Windows 2000 Server und
Micrgsoft Windows Server 2003 integriert sind (Active Directory).

o Durch die Option Software der Systemsteuerung von Microsoft Windows 2000, Microsoft Windows
XP und Microsoft Windows Server 2003.

o Durch Anwendungen, die Windows Installer-Technologien direkt nutzen. Hierunter ist z.B. Microsoft
Word 2003 anzusiedeln, da Uber den Mentupunkt Erkennen und Reparieren direkt auf den Windows
Installer-Service zugegriffen wird.

Unabhéangig davon, auf welche Art der Windows Installer-Service aufgerufen und somit ein
Installationsprozess gestartet wird, wird bei dem Aufruf immer eine Referenz auf das jeweilige
Installationspaket Ubergeben. Die ersten Schritte im Installationsprozess erstrecken sich auf die
Auswertung der Informationen des Summary Information Streams. So wird an dieser Stelle zunachst
geprift, ob das Installationspaket auf dem aktuellen System tberhaupt verwendet werden kann, indem die
definierte Version des Windows Installers und die jeweilige Plattform auf Ubereinstimmung gepriift
werden. Im Anschluss wird das Installationspaket in den Arbeitsspeicher geladen, so dass direkt auf die
notwendigen Informationen der Windows Installer-Datenbank zugegriffen werden kann. Nachfolgend
werden nun die Aufrufparameter ausgewertet und dariber hinaus gepruft, ob sich das Produkt bereits auf
dem System befindet. Anhand dieser Informationen wird die tatsachliche Installationsart festgelegt. In
Abhangigkeit zu der ermittelten Installationsart werden Patches und Transformationen auf das Paket
angewendet, weitere Systemkonfigurationen ausgewertet und schlie3lich die in der Windows Installer-
Datenbank definierten Installationsabfolgen ausgefuhrt.

Dieser sehr schematische Installationsablauf wird an spéaterer Stelle in diesem Kapitel weiter prazisiert.
Allerdings sind diese Informationen fir den Moment ausreichend um die Aufrufmdglichkeiten der
einzelnen Installationsarten zu erlautern.

Clientinstallation

Die Clientinstallation ist die am haufigsten verwendete und auch die relevanteste Installationsart. Es
handelt sich hierbei um den bekannten Prozess, in dem Ressourcen vom Quellmedium auf den
Zielcomputer tUbertragen werden, um dort eine funktionsfadhige Anwendung zu erstellen. Eine spezielle
Form der Clientinstallation ist der Wartungsmodus. In diesen Wartungsmodus wird automatisch verzweigt,
falls eine Clientinstallation gestartet wird und das jeweilige Produkt auf dem System bereits vorhanden ist.
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Der Wartungsmodus wird ebenfalls verwendet, falls ein Minor- oder Small-Update auf das Produkt
angewendet wird, eine Reparatur des Produktes veranlasst wird oder das Produkt deinstalliert wird. Im
Installationsprotokoll lasst sich eine Clientinstallation am einfachsten erkennen, indem die Eigenschaft
ACTION ausgewertet wird. Bei einer Clientinstallation muss fur diese Eigenschaft der Wert »INSTAL L«
festgelegt sein.

Property(S): ACTION = INSTALL

Wird eine Clientinstallation von einem administrativen Installationspunkt ausgefiihrt (Post-Admin-
Install), so wird wahrend der Installation die Eigenschaft IsAdminPackage auf den Wert »1« festgelegt.
Diese Information kann ebenfalls der Eigenschaftsauflistung des Installationsprotokolls entnommen
werden.

Basisinstallation

Eine Clientinstallation wird immer Uber das Argument /i gesteuert, wobei das Zeichen »i« fur »Install«
steht. Zusatzlich ist eine Referenz auf das zu verwendende Installationspaket erforderlich. Bei einer
Basisinstallation ist hierzu der vollstandige Pfad zum Installationspaket nach dem folgenden Schema zu
verwenden. Diese Referenz kann auch als UNC-Name (Universal Naming Convention) oder als URL
(Uniform Resource Locator) Gibergeben werden.

o msiexec /i <Pfad zum Installationspaket>

Seit dem Windows Installer 3.0 stehen daruber hinaus Standardbefehlszeilenoptionen zur Verfiigung. Die
Installation eines Produktes unter Verwendung dieser Optionen kann nach dem folgenden Schéma
erfolgen:

o msiexec /package <Pfad zum Installationspaket>

Die Clientinstallation kann ebenfalls tber die Funktion MsiInstallProduct () des Windows Installer-API
oder Uber die Methode Installer.InstallProduct /des Windowsulnstaller- Automationsmodells/gestartet
werden.

Im Installationsprotokoll ist die Dusehfulirung einer Basisinstallation anhand der nachfolgenden
Eintragungemizu erkennens

MSI (s) (E8:B4) [14:15%32:375): Product not registered: beginning first-time install
MSI (s) (E8:B4) [14:15:32:375]: PROPERTY CHANGE: Adding ProductState property. Its value is '-1'.

Wartungsmodus

In den Wartungsmodus wird automatisch verzweigt, falls die Installation nach dem vorherigen Schema
gestartet wird und das Produkt sich bereits auf dem System befindet. Optional kann hierbei anstelle des
Pfades zum Installationspaket auch der ProductCode des jeweiligen Produktes angegeben werden. Darliber
hinaus ist es auch maéglich, eine Reparatur oder eine Reinstallation des Produktes Uiber einen
Befehlszeilenaufruf zu starten, der letztlich wieder im Wartungsmodus mundet. Der Reparaturmodus wird
hierbei durch das Argument /f eingeleitet, wobei das Zeichen »f« fur »Fix« steht, und um die
durchzuftihrenden Reparaturoptionen erganzt wird.

o msiexec /f[Reparatur Optionen] <Pfad zum Paket oder ProductCode>

Die Festlegung der Reparaturoptionen wird durch eine Verkettung der nachfolgend dargestellten Zeichen
ermoglicht.

Argument Beschreibung

p Ausschlie3liche Reinstallation der fehlenden Dateien.

0 Reinstallation wenn eine Datei fehlt oder in einer &lteren Version vorliegt.

e Reinstallation von fehlenden Dateien oder von Dateien, deren Versionsnummer kleiner oder gleich
ist.

d Reinstallation von fehlenden Dateien oder von Dateien mit abweichenden Versionsnummern.

c Reinstallation von fehlenden Dateien oder von Dateien, bei denen die gespeicherte Checksumme

nicht mit dem berechneten Wert Gibereinstimmt. Dies gilt nur fur Dateien, bei denen das Attribut
msidbFileAttributesChecksum in der Tabelle File gesetzt worden ist.

a Reinstallation aller Dateien ohne Beachtung der Versionen und Checksummen.

u Wiederherstellung aller anwenderspezifischen Registrierungseintrage unter HKEY_CURRENT_USER und
HKEY_USERS.

m Wiederherstellung aller computerspezifischen Registrierungseintrage unter HKEY_LOCAL_MACHINE und

HKEY_CLASSES_ROOT. Schreiben aller Informationen der Tabellen Class, Verb, PubTishComponents, ProgID,
MIME, Icon, Extension und AppID. Reinstallation aller qualifizierten Komponenten.

S Reinstallation aller Verkniipfungen im Startmenu.

v Erzwingt das erneute Ausfihren vom Originalmedium und aktualisiert das im Cache vorhandene
Windows Installer-Paket.

Tabelle 3.1: Befehlszeilenargumente zur Reparatur einer Installation
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Die Reparatur eines Produktes kann dartber hinaus durch die Funktion MsiReinstallProduct () des
Windows Installer-API oder die Methode Installer.ReinstallProduct des Windows Installer-
Automationsmodells realisiert werden. Weiterhin ist es méglich, durch Optionen innerhalb des Dialogs
Software der Systemsteuerung, die Reparatur eines installierten Produktes durchzuftihren. In diesem Fall
wird die Reparatur unter Verwendung der Optionen »ocmusv« ausgefuhrt.

HINWEIS: Die Reparaturméglichkeit eines Produktes durch die Optionen im Dialog Software kann nur
angewendet werden, falls die Eigenschaft ARPNOREPAIR bei der Produktinstallation nicht gesetzt wurde.

Die Verwendung des Wartungsmodus lasst sich anhand des Installationsprotokolls feststellen. Die
relevanten Eintragungen finden Sie in den Protokolleintragen des Server-Prozesses. Diese sind an dem
Prafix »MSI (s)« zu erkennen. Die verwendeten Reparaturoptionen kénnen der Eigenschaft REINSTALLMODE
entnommen werden, die dem Eintrag mit dem Préfix »Command Line:« angefugt ist.

MST (s) (E8:AC) [14:18:34:078]: Command Line: REINSTALL=ALL REINSTALLMODE=omus CURRENTDIRECTORY=\\eagle\setup
CLIENTUILEVEL=3 CLIENTPROCESSID=1636

Der Wartungsmodus ist dariber hinaus explizit durch die Zeichenfolge »entering maintenance mode«
gekennzeichnet.

MST (s) (40:60) [16:11:00:859]: Product registered: entering maintenance mode
MSI (s) (40:60) [16:11:00:859]: PROPERTY CHANGE: Adding ProductState property. Its value is '5'.

Sie erhalten sogar die notwendigen Informationen, ob das Produkt im Benutzer- oder Maschinghkontext
installiert wurde.

MSI (s) (40:60) [16:11:00:859]: Determined that existing product (either this product or the“product| being
upgraded with a patch) is installed per-machine.

Interessant ist auch die Eigenschaft Installed, die daslastallationsdatum des Produktesienthalt.
Property(S): Installed = 2004/12/Q7 23:08:48

Deinstallation

Die Deinstallation eines Produktes,wird durch das Argument /x realisiert, wobei die Referenz auf das
Produkt /durch die Pfadangabe zum-“Installationspaket oder den ProductCode festgelegt werden kann.

o msiexec /x <Pfad zum Installationspaket oder ProductCode>

Mit demfWindows Installer 3.x kann hierzu auch die Standardbefehlszeilenoption »/uninstall« verwendet
werden.

o msiexec /uninstall <Pfad zum Installationspaket oder ProductCode >

Die Deinstallation eines Produktes ist ebenfalls anhand des Installationsprotokolls zu erkennen. Der
relevante Eintrag wird wiederum vom Server-Prozess erstellt und durch den Préfix »Command Line:«
eingeleitet. Das wesentliche Argument ist hierbei die Eigenschaft REMOVE, die auf den Wert »ALL«
festgelegt wird.

MSI (s) (40:64) [16:07:26:437]1: Command Line: REMOVE=ALL CURRENTDIRECTORY==\\eagle\setup CLIENTUILEVEL=3
CLIENTPROCESSID=3624

Die Deinstallation kann ebenfalls Gber die Funktion MsiInstallProduct() des Windows Installer-API oder
Uber die Methode Installer.InstallProduct des Windows Installer- Automationsmodells ausgefiihrt
werden. Allerdings ist es hierzu erforderlich, die Zeichenfolge »REMOVE=ALL« der
Eigenschaftsauflistung der Funktion anzufiigen.

Administrative Installation

Bei der administrativen Installation wird nicht die ausfiihrbare Anwendung auf dem Zielcomputer
installiert. Der Windows Installer legt bei einer solchen Installationsart das Windows Installer-Paket und
alle zugehérenden Dateien auf einem freigegebenen Netzwerkverzeichnis ab. Das Zielverzeichnis dieser
Installation wird als Installation Point bezeichnet. Anwender kénnen das Installationsprogramm direkt
vom Installation Point ausfiihren, um eine Clientinstallation zu starten. Wahrend der administrativen
Installation &ndert der Installer bestimmte Eigenschaften (Properties) in der Datenbank. Dateien, die
entweder in Form einer internen oder externen Kabinettdatei (.cab) vorliegen, werden wahrend des
administrativen Installationsprozesses im unkomprimierten Zustand in einer Ordnerstruktur abgelegt.
Eine administrative Installation kann von der Befehlszeile Uber den Parameter /a gestartet werden.

o msiexec /a <Pfad zum Paket>

Im Installationsprotokoll l&sst sich eine administrative Installation anhand der Eigenschaft ACTION
erkennen. Bei dieser Installationsart wird die Eigenschaft auf den Wert »ADMIN« festgelegt.
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Property(S): ACTION = ADMIN

Eine administrative Installation kann durch die Funktion MsiInstallProduct() des Windows Installer-API
oder Uber die Methode Installer.InstallProduct des Windows Installer- Automationsmodells ausgefuhrt
werden. Es ist allerdings erforderlich, die Zeichenfolge »ACTION=ADMIN« der Eigenschaftsauflistung
der Funktion anzufligen.

Angekundigte Installation

Die angekiindigte Installation bezeichnet die Mdglichkeit Installationsteile anzumelden, ohne aktuell

bendétigte Dateien zu installieren. Hierbei wird zwischen dem Zuweisen (Assign) und dem Verdoffentlichen
zuséatzlicher Parameter und Angabe des Windows Installer-Paketes verwenden. Ein wesentlicher Punkt ist
hierbei die Angabe des Kontexts, fur den das Produkt angekiindigt werden soll. Aus diesem Grund ist das
Argument /j weiter zu qualifizieren, um dadurch den Benutzer- oder Maschinenkontext zu bestimmen.
Die mdglichen Befehlszeilenaufrufe kénnen wie folgt definiert werden.
o msiexec /jlu|m] <Pfad zum Paket>
o msiexec /j[u|m] <Pfad zum Paket> /g <Sprach-ID>
Zu erkennen ist hierbei dass die Installation bei Bedarf immer mit dem Argument /j eingeleit
wobei das »j« fur »Just-In-Time« steht. Hieran muss der Kontext angefligt werden, wobei »u« »User«
steht und somit den aktuellen Benutzer kennzeichnet und »m« (maschine) -n schi
Im Installationsprotokoll I&sst sich eine Installation bei Bedarf anhand der kennen.
Bei dieser Installationsart wird die Eigenschaft aufsden Wert »
Property(S): ACTION = ADVERTISE
Eine Installation bei Bedarf kan vertiseProduct() und
MsiAdvergd
Nach de ufruf des Installationspaketes beginnt der Windows Installer die notwendigen Informationen
zur Durchfuhrung der Installation zu sammeln. Dieser Abschnitt der Installation wird als Acquisition-
Phase bezeichnet. Wéahrend dieser Phase wird die Benutzeroberflache angezeigt und der Anwender fuhrt
die Eingaben durch. Nach dieser Phase werden die gesammelten Daten an den Server-Prozess libergeben,
der anschlieend die entsprechenden Installationsskripte generiert und die eigentliche Installation
Installation zu Problemen kommen, wird der Wiederherstellungsmodus (Rollback) aufgerufen, wodurch
der Computer wieder in den Zustand vor der Installation zurlickgesetzt wird. Die folgende Abbildung
demonstriert das Zusammenspiel der beiden Phasen.

»{ Installationsmodul

Sendet|Referenz

(Publish.) unterschieden. Um ein Produkt anzukiindigen, missen Sie die Option /j mit Angabe
o msiexec /jLulm] <Pfad zum Paket> /t <Transformation>
[ b
Inst en
durchfuhrt. Dieser Abschnitt der Installation wird als Execution-Phase bezeichnet. Sollte es wahrend der
auf das Insthllationsskript

Installationsskript

Acquisition-Phase

Execution-Phase X /

Ausfiihrungs-
modul

Rollback-Skript

Abbildung 3.1: Darstellung der Installationsphasen

Dateisystem

System-
registrierung

Windows Installer 3.1: Architektur, Troubleshooting, Patchmanagement 9



Acquisition-Phase

Die Acquisition-Phase dient im Wesentlichen dazu, Informationen fir den Installationsprozess zu
beschaffen und diese dem Ausfiihrungsmodul (Execution Engine) zur Verfigung zu stellen. Die
Acquisition-Phase wird immer mit den Privilegien des aktuellen Benutzers durchgefiihrt. Die Zuweisung
von Systemprivilegien ist flr diese Phase nicht méglich.

Sehen Sie zunéchst das folgende Beispiel: Der Benutzer fuhrt im Microsoft Windows Explorer einen
Doppelklick auf eine Datei mit der Endung .msi durch. Dateien mit einer solchen Endung sind
standardmaRig mit dem Windows Installer-Dienst verknlipft, so dass hierdurch die folgende Befehlszeile
konstruiert und aufgerufen wird:

swindirk\system32\msiexec.exe /i <Pfad zum Installationspaket>

Es wird zunachst der Client-Prozess gestartet und diesem ein Verweis auf das Installationspaket
tibergeben. Optional ist hierbei auch die Ubergabe von Windows Installer-Patches oder Transformationen
moglich. Der Client-Prozess 1adt das Installationspaket in den Arbeitsspeicher und ruft alle relevanten
Informationen daraus ab. Im Folgenden fuhrt er die Initialisierung aus, in der beispielsweise der
Speicherbedarf ermittelt und der Status der Features uberpruft wird. AnschlieRend wird die
Benutzeroberflache angezeigt und es findet die Interaktion mit dem Benutzer statt. Nachdem alle
Eingaben vorgenommen wurden, wird der Server-Prozess gestartet. Diesem Prozess werden alle bereits
ermittelten Informationen in Form einer Befehlszeile Gbergeben. In einem Installationsprotokoll ist diese
Aktion als »Switching to server« bezeichnet.

MSI (c) (A8:8C) [17:45:37:453]: Switching to server: TARGETDIR="C:\" USERNAME="Andrea§ Kerl"
CLIENTPROCESSID="1448" CLIENTUILEVEL="0" CURRENTDIRECTORY="\\eagle\setup" INSTALEDIR="G:\Rfogram Files\Darwin
Descriptor 1.0\" WWWROOT="C:\" GAC="C:\" SOURCEDIR="D:\Q@1\" COMPANYNAME="MicroSoft Deutschland GmbH"
ACTION="INSTALL" EXECUTEACTION="INSTALL" ROOTDRIVE=PC¥\" SECONDSEQUENCE="1" ALLUSERS="1"{ ADDLOCAL=Complete

Sie erkennen in dem Ausschnittgdés Installationsprotokolls, dass ausschlielich 'die '6ffentlichen
Eigenschaften an den Server Ubergeben werden, Verfugt der Benutzer tber administrative Privilegien
werden allegéffentlichen Eigenschaften tibergeben. Handelt es'sich{bei dem Benutzer um keinen
Administrator undwird/die Installation mit eshbhten Anwenderprivilegien ausgefihrt, werden nur die als
sicher erachteten Eigenschaften (SecureCustomProperties) tbergeben.

HINWEIS: Wird die Installation mit der Standardbenutzeroberflache (Basic-Ul) oder ohne Anzeige einer
Benutzeroberflache durchgefiihrt, wird der Server-Prozess direkt aufgerufen.

Im Server-Prozess werden die vorliegenden Informationen ausgewertet und in Verbindung mit
zuséatzlichen Daten wie beispielsweise dem Systemstatus kombiniert. Aus diesen verfligbaren
Informationen werden Operationsanweisungen generiert und in das Installationsskript Gibertragen. Diese
Anweisungen beschreiben letztlich wie das System aktualisiert werden soll.

Nachdem die Skriptdatei erstellt wurde, wird die Befehlausfihrung von der Acquisition-Phase an die
Execution-Phase tbergeben. Hierzu wird der Konfigurationsmanager aufgerufen und diesem der Pfad
zum Installationsskript zugewiesen.

HINWEIS: Wéhrend der Acquisition-Phase werden keine Modifikationen am System vorgenommen
werden.

Zusammenfassend betrachtet lasst sich erkennen, dass die Acquisition-Phase sowohl im Client- als auch
im Server-Prozess ausgefuihrt wird. Das Ergebnis des Client-Prozesses ist eine Befehlszeile, die an den
Server uUbergeben wird. Das Resultat des Server-Prozesses ist ein Installationsskript, das an dem
Konfigurationsmanager zugewiesen wird.

Execution-Phase

Die Execution-Phase ist der Teil des Installationsprozesses in dem das Zielsystem modifiziert wird. Dem
Konfigurationsmanager wird das Installationsskript vom serverseitigen Installationsmodul Gbergeben. Das
Ausftihrungsmodul wird geladen und die Operationsanweisungen des Skriptes werden ausgeftihrt. In
dieser Phase werden die Modifikationen am Dateisystem und in der Systemregistrierung vorgenommen.

Die Execution-Phase wird im Kontext des lokalen Systemkontos (Local System Account) ausgefihrt, da
hierdurch sichergestellt werden kann, dass der Installationsprozess die benétigten Rechte besitzt, um
Eintragungen in allen Bereichen der Systemregistrierung und des Dateisystems vorzunehmen. Dieses
bedeutet nicht, dass die vollstandige Installation mit Privilegien ausgefiihrt wird, Gber die der aktuelle
Benutzer nicht verfugt. Vielmehr wird fur die Execution-Phase ein ldentitéatswechsel (Impersonation) auf
den aktuellen Benutzer ausgefthrt. Die Installationsaufgaben werden demzufolge mit den
Anwenderprivilegien ausgefuhrt. Der Windows Installer legt jedoch zuséatzliche Konfigurationsdaten in
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Bereichen des Zielsystems ab, auf die ein Standardbenutzer keinen Zugriff hat. Diese Konfiguration wird
mit den Privilegien des lokalen Systems vorgenommen.

HINWEIS: Der Administrator kann veranlassen, dass eine Installation mit erhéhten Anwenderprivilegien
ausgefuhrt wird. Diese erhdhten Privilegien beziehen sich ausschlie3lich auf die Execution-Phase.

Vorteile der Unterteilung

Die Unterteilung des Installationsprozess in die zwei Phasen, sowie die Verwendung des
Installationsskriptes zur Definition der Operationsanweisungen, erfolgt aus folgenden Griinden:

o Alle notwendigen Installationsoperationen werden ermittelt, bevor Modifikationen am System
vorgenommen werden.

o Die Existenz einer vollstdndigen Liste von durchzufiihrenden Operationen ist Voraussetzung fir einen
transaktionalen Installationsprozess.

o In Fallen in denen ein Computerneustart erforderlich ist oder die Installation unterbrochen wurde,
kann die Skriptdatei verwendet werden, um die Ausfiihrung fortzusetzen.

o Konkurrierende Probleme werden durch das transaktionale Modell beseitigt. Gleichzeitige
Aktualisierungen werden blockiert.

o Die Basisinstallation wird im Kontext des lokalen Benutzers ausgefuhrt. In einer abgesicherten
Umgebung (Locked Down Environment) fehlen dem Prozess die notwendigen Berechtigurigen, um die
Aktualisierung des Systems vorzunehmen. Durch die Unterteilung in zwei Phasen kann die Kontrolle
an einen Prozess ubergeben werden, der die notwendigen Berechtigungen'besitzt.

o Die Simulation einer Installation ist einfach durchzufihren, indem.der Installattonsprozess zwischen
den beiden Phasen gestoppt wird. Die darauf folgende Analyse [der Skriptdatei ermoglieht die
Darstellung der durchzufiihrenden Operationen.

o Beide Phasen kdnnen separat getestetdverden.

Nachdemgntin der Installationsprozess in einer'groben Darstellung anhand der Installationsphasen
betrachtet wurde,/mochte ich hun auf die hiefbeijverwendeten Prozesse eingehen.

Prozesse

Wie bereits gerade erlautert, werden zur Durchflihrung der Installation zwei unabhéngige Prozesse
verwendet. Diese Unterteilung in einen Client- und einen Server-Prozess ist nur unter den
Betriebssystemen Microsoft Windows NT 4.0, Microsoft Windows 2000, Microsoft Windows XP und
Microsoft Windows Server 2003 vorhanden. Bei der Verwendung von Microsoft Windows 95, Microsoft
Windows 98 und Microsoft Windows ME wird lediglich ein Prozess ausgefuihrt.

Ungeachtet des verwendeten Betriebssystems existiert immer ein Client-Prozess, der mit den Privilegien
des aktuellen Benutzers ausgefuhrt wird. Auf den Betriebsystemen, die auf der Windows NT Technologie
basieren, existiert ein zusatzlicher Server-Prozess, der als Betriebssystemdienst integriert wurde. Unter
gewissen Umstanden kann dieser Server-Prozess angewiesen werden, Installationsaufgaben auszufuhren,
fUr die der aktuelle Benutzer normalerweise keine Berechtigungen héatte. Abbildung 3.2 stellt den Ablauf
in den beiden Prozessen bei der Installation dar.
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Client-Prozess Server-Prozess
Tabelle: InstallUISequence Tabelle: InstallExecuteSequence

Die Uibergeordnete INSTALL-Aktion wird von H
der Befehlszeile oder programmtechnisch
aufgerufen. Die MSI-Datei wird an einen
tempordren Speicherort kopiert und in den
Hauptspeicher geladen.

Vollsténdige- oder reduzierte Ausftihren von 5| Laden der MSI-Dateiin den
Benutzeroberflache? Initialisierungs- A g Hauptspeicher.
operationen und
starten des Server- *
Prozesses. Alle
 offentlichen Uberpriifung der
Uberpriifung der Elgenschaftswer‘ce Systemvoraussetzungen.
Systemvoraussetzungen. werden Ubergeben. ¢

A 4 Suche nach anderen installierten
Suche nach anderen installierten Anwendungen.
Anwendungen.

Y

Speicherbedarf der Ressourcen
ermitteln und priifen ob die
Installation tberhaupt maglich ist.

Speicherbedarf der Ressourcen
ermitteln und prifen ob die
Installation tiberhaupt méglich ist.

T3

Starten der Aktion Installlnitialize

Anzeige der Benutzeroberflédche . Erweiterte um die Erstellung des
fur Interaktion und starten der Zugiffsrechte werden | |nstallationsskriptes zu initiieren.
. . nur zur
Fortschrittsanzeige. Ausfuhrungszeit des
i Installationsskriptes ¢
v i gewahrt. Zudem wird ; .
der Beginn und das | Starten der Aktion InstallFinalize
Starten der Aktion ExecuteAction. Ende der Transaktion um die Erstellung des
Samtliche offentliche gekennzeichnet. Installationsskriptes
Eigenschaften werden an den abzuschlieRen und die
Service bergeben. Skriptausftihrung zu starten.

Erstellen des Rollbackskriptes.

\ 4

Ausfuhren der auf ExecuteAction
folgenden Aktionen und anzeigen
des passenden Dialoges zur
Beendigung der Installation.

Ausftihren der auf InstallFinalize

folgenden Aktionen. Riickgabe der

Kontrolle an den Client-Prozess im
Anschluss.

Abbildung 3.2: Installationsprozesse unter Windows NT 4.0, Windows 2000, Windows XP und Windows Server
2003.

Die vorherige Abbildung sollte Ihnen einen ersten Uberblick liber die Installationsprozesse des Windows
Installers geben. Nachfolgend mdchte ich die beiden Prozesse im Detail erlautern, wobei ich auf die
Ablaufe unter Microsoft Windows 95, Microsoft Windows 98 und Microsoft Windows ME nicht naher
eingehen werde, da dieses Buch den Windows Installer 3.x betrachtet und er fiir die dargestellten
Betriebssysteme nicht verfligbar ist.

Client-Prozess

Der Client-Prozess ist fUr die Interaktion mit dem Benutzer wahrend des Installationsprozesses
verantwortlich. Starten Sie eine Installation und wechseln Sie im Task-Manager des Betriebssystems zum
Register Prozesse. In der Liste finden Sie mindestens zwei Prozesse mit der Bezeichnung msiexec.exe. Ein
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Prozess wird hierbei im Kontext des aktuellen Benutzers und ein Prozess im Kontext des lokalen Systems
ausgefuhrt. Bei dem Prozess im Kontext des aktuellen Benutzers handelt es sich um den Client-Prozess.

£l Windows Task-Manager.

Datei  Optionen  Ansicht 7

| Anwendungen | Prozesse |Systemleistung || Netzwerk|

Mame PID | Benutzername CP... | Speichera... L]
C5h55.EXE 480 SYSTEM uli} 16K
ckfmon. exe 1592 akerl 0o 383K
explorer. exe 1012 akerl o1 12,656 K
Leerlaufprozess SYSTEM 93 20K
lsass.exe SYSTEM Juli] 1.172K

notepad.exe 332 Administrator oo 200K

notepad.exe 1340 Administrator oo 200K
notepad.exe 1512 Administrator oo 200K
PSEXESWC.EXE 1744 SYSTEM g =4 4
SErvices.exe 548 SYSTEM uli} 950 K B
SMSS.EXE 340 SYSTEM uli} 28K
spoolsy,exe 1084 SYSTEM oo 256 K
sqimangr.exe 1356 akerl oo 392K
sqlseryr.exe 1628 SYSTEM oo 1.044 K
svchost, exe 728 SYSTEM uli} Q05 K
svchost, exe 800 SYSTEM uli} 6745 K
svrhnst.ee 937 NFTAPWFRKDIFMST nn 877K b

[JProzesse aller Benutzer anzeigen Prozess beenden

Abbildung 3.3: Client-Prozess im Windows Task-Manager

Der Client-Prozess besteht aus mehreren Kompomnent ti EVI
Installationsprozess verrichten. e Dars g m t i n diesen Objekten
finden Sie in der folgenden Abb ej j den Sie im Anschluss.

Prozesse: 28 CPU-Auslastung: 2% Zugesicherter Speicher: 110604 -
ifisch

Quellen

N -
== (ntemp
n %TempY% des
Ty (SMB oder HTTP) Benutzers)
“ A \windows
Schreiben Message:

Server-Prozess

Client-Prozess
(Lokales System)
C
Ul-Meldungen und i
Ei haft ions- rstellen
Ul-Handler < igenschatten - Installeijtlcins <
modu o v
A CA-Server
Datenbank und (Benutzer)
SQL-Modul
Lesen
Erstellen
YY
MSI-Paket Lesen
(Kopie in %Temp% -
des Anwenders)
Dateisystem System-
registrierung

Abbildung 3.4: Darstellung des Client-Prozesses

Ul-Handler

Der Ul-Handler interagiert mit dem Benutzer und stellt Fortschritts- und
Fehlerbehandlungsinformationen zu Verfligung. Der Ul-Handler kann ebenfalls Eigenschaftswerte auf
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Basis der Auswahl in der Dialogsequenz festlegen. Bei diesen Eigenschaften kann es sich auch um den
Installationsstatus von Features oder Verzeichnisvorgaben handeln. Die Eigenschaften werden an das
Installationsmodul tUbergeben, damit sie wahrend der Installation verwendet werden kénnen.

Datenbank und SQL-Modul

Das Datenbank- und das SQL-Modul stellen den Datenbankzugriff auf niedriger Ebene zur Verfiigung, der
ben6tigt wird, um das Installationspaket zu lesen. Bei dem Datenbankmodul handelt es sich um eine
Schicht oberhalb des Interfaces IStorage. Das Modul stellt generelle Funktionalitat zum Zugriff auf
relationale Datenbanken durch die Verwendung von Tabellen und Cursor zur Verfligung. Das SQL-Modul
befindet sich auf einer Ebene oberhalb des Datenbankmoduls und dient dazu, komplizierte Abfragen,
einschlieBlich Joins, auf das Installationspaket zu erméglichen. Vom Windows Installer wird nur ein Teil
der vollstdéndigen SQL Abfragesprache unterstiitzt.

Custom Action-Server (CA-Server)

Im Client-Prozess existiert ein Custom Action-Server, der als Host-Prozess im Kontext des aktuellen
Benutzers ausgefuhrt wird, um jeden benutzerdefinierten Code auszufuhren, der im Paket enthalten ist.
Handelt es sich bei dem Installationspaket um ein vertrautes Paket (Trusted) werden die
benutzerdefinierten Aktionen des Paketes ebenfalls vertraut ausgefiihrt. Unter 64-Bit Betriebssystemen
existiert ein zweiter clientseitiger Custom Action-Server, der diese Architektur unterstitzt. Somit
existieren ein x86 und ein entsprechender 64-Bit Custom Action-Server, die immer im Kontext des
Benutzers ausgefuhrt werden.

HINWEIS: Detaillierte Informationen zu dem Custom Action-Server findengSie ifi einem,separaten
Kapitel.

Installationsmodul

Nach dem Start der Installation wird zunéchst der Systemstatds abgerufen, um zu tberprifen, ob das zu
installierende Produkt bereits auf demyloKalen System vorhanden ist. Ist dasProdukt bereits installiert,
wird dasimsVerzeichnis %eWindir%\installer zwischengespeicherte Paket fur den weiteren
Installationsprozess verwendet. Wird festgestellt, dass'das Produktibereits installiert wurde, jedoch das
zwischengespeicherte Raket/nicht zdr Verfugung steht, wird das Originalpaket im Ordner
%windir%)\installer abgelegt. Hierzu wird das Paket aus dem Installationsverzeichnis verwendet, das in
den Konfigurationsdaten fur das Produkt definiert wurde. Wird hingegen festgestellt, dass das Produkt
noch nichtlinstalliert wurde, wird das referenzierte Installationspaket in den Ordner flir temporéare
Dateien des aktuellen Benutzers (%userprofile%\Local Settings\Temp) kopiert. Fir Pakete, die Gber eine
URL installiert werden, wird der Download des Paketes durch die Funktion URLDownloadToCacheFile()
gesteuert.

Bevor die Aktionen des Installationspaketes ausgefiihrt werden, wird das Paket hinsichtlich der
Richtlinien fur Softwareeinschrankungen (SAFER) gepruft. Die Richtlinien fur
Softwareeinschrankungen ermdglichen es Systemadministratoren, die Ausfiihrung eines
Installationsprogrammes in Abhangigkeit zum Pfad des Paketes, der Internetzone, eines Hashes oder eines
Zertifikates zu erlauben oder zu verweigern. Alle diesbeziiglichen Uberpriifungen werden durch die
SAFER-Infrastruktur ausgefuhrt, bei der ein Identitatswechsel des angemeldeten Benutzers durchgefihrt
wird. Hierdurch wird sichergestellt, dass die benutzerbezogenen Richtlinien ordnungsgemal angewendet
werden kénnen. Prozesse, die unter dem lokalen Systemkonto ausgefihrt werden, werden durch SAFER
nicht gepriaft. Der Identifizierungslevel, der durch die Funktion SaferIdentifylevel() ermittelt wird, wird
fur eine spatere Verwendung gespeichert. Das Ziel hierbei besteht in der Implementierung von Custom
Action-Servern, die die Richtlinien flr Softwareeinschrankungen beriicksichtigen. Eine SAFER-
Uberpriufung wird nicht durchgefiihrt, wenn das Produkt bereits installiert ist, und das
zwischengespeicherte Installationspaket verwendet wird. Die SAFER-Uberpriifung wird dem
Installationsprotokoll wie folgt angefligt:

MST (c) (A8:8C) [17:45:33:515]: SOFTWARE RESTRICTION POLICY: \\eagle\setup\rtm.msi is not digitally signed
MST (c) (A8:8C) [17:45:33:515]: SOFTWARE RESTRICTION POLICY: \\eagle\setup\rtm.msi is permitted to run at the
'unrestricted' authorization Tevel.

HINWEIS: Die Richtlinien fur Softwareeinschrankungen stehen unter den Betriebssystemen Microsoft
Windows XP und Microsoft Windows Server 2003 zur Verfiigung.

Nachdem die SAFER-Uberpriifung abgeschlossen ist und das Paket zu Ausfiihrung akzeptiert wurde, wird
vom Installationsmodul die Initialisierung durchgefiihrt, bei der auch die Argumente der Befehlszeile
ausgewertet werden. Hierbei werden zunéchst die Eigenschaften ausgewertet, die Windows Installer-
Patches oder Transformationen referenzieren. Ist das Produkt bereits installiert, werden nur registrierte
Transformationen verwendet, da nur im Rahmen der Basisinstallation einem Produkt entsprechende
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Transformationen zugeordnet werden kénnen. Windows Installer-Patches kénnen hingegen zu jeder Zeit
auf das Produkt angewendet werden.

Transformationen und Windows Installer-Patches werden bei der Auswertung der Befehlszeile in folgender
Reihenfolge auf das Produkt angewendet:

o Kompatibilitatstransformationen, die fir das Produkt benétigt werden (APPLYPOINT=1).
Instanztransformationen

Eingebetteten Sprachtransformationen

Transformationen eines Patches

Transformationen, die durch die Eigenschaft TRANSFORMS definiert wurden
Kompatibilitatstransformationen, die fir den Patch benotigt werden (APPLYPOINT=2)

Wahrend der Initialisierungsphase werden Systemeigenschaften wie die Systemordner, der Virtuelle- und
Physische Speicher, der Prozessor oder die verwendete Plattform abgerufen. Die Datenbank wird im
schreibgeschiitzten Modus gedffnet, um ein Uberschreiben der definierten Werte zu verhindern. Damit
trotzdem Modifikationen an den definierten Eigenschaften vorgenommen werden kénnen, wird eine
temporare Tabelle zur Aufnahme der Eigenschaften mit der Bezeichnung _Property im Speicher abgelegt.
Die Existenz und den Inhalt der Tabelle _Property und weiterer temporéarer Tabelle kébnnen hervorragend
mit einem Debugger fur Windows Installer-Pakete betrachtet werden. Das Installationsmodul prift
weiterhin die Gultigkeit des Schemas des Installationspaketes, also ob die bendtigte Windows Installer-
Version auf dem System vorhanden ist und ob es sich um eine gultige Systemarchitektur hand Dle
Installation eines 64-Bit Paketes auf einem 32-Bit Windows wird somit an dieser Stelle abgeb

Als nachstes werden die Eigenschaften ausgewertet, die im Speicherbereict’mi Iegt sind.
erstellt
II In

Dieser Speicherbereich wird im Installationspaket im Rahmen elner ad |n
det, um dlese

© 0 0 0 ©

Im Folgenden Uberprift das Installationsmodul,

|e notw
Produktes vorhanden sind und ob die Installatio |I
Abbildung 3.5 wird lhnen das Sehema auf;
Uberpriifung durchzufiihren. e
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Installation abweisen

Per-User

Non-Managed 2 Ohne erhohte Rechte

stallatio |

und Benutzer
\ Administra) ./

A4

Mit erhohten Rechten

Ja

Nein

Ohne erhohte Rechte

Abbildung 3.5: Uberpriifung der Installationsvoraussetzungen

Ja

DisableMSs| Installation abweisen

Nein

fr Computer Mit erhohten Rechten
und Benutzey,

Ohne erhéhte Rechte

Wird festgestellt, dass die Systemrichtlinie DisableMsi auf den Wert »2« gesetzt wurde, werden alle
bisherigen Aktionen zuriickgesetzt und die Installation abgebrochen. Wird festgestellt, dass diese
Richtlinie auf den Wert »1« gesetzt wurde, wird die Installation fiir alle Benutzerinstallationen
abgebrochen, die nicht mit erhéhten Rechten ausgefuhrt werden (Per-User Non-Managed).
Systemadministratoren kénnen festlegen, dass eine Installation immer mit erhéhten Rechten ausgefuhrt
wird. Hierzu muss die Richtlinie AlwaysInstallElevated fir den Computer und den Benutzer aktiviert
werden.

HINWEIS: Das Aktivieren der Gruppenrichtlinie AlwaysInstallElevated stellt ein potentielles
Sicherheitsrisiko dar.

Nachdem die Transformationen und Patches angewendet wurden und der Installationskontext bestimmt
wurde, werden die weiteren Eigenschaften der Befehlszeile auf das Produkt angewendet. Dieses bedeutet,
dass die Ubergebenen Werte in die temporéare Tabelle _Property tUbertragen werden. Wird die Installation
mit erh6hten Rechten ausgefiihrt, sind hierbei nur die Eigenschaften zulassig, die als sicher erachtet
werden. Als sicher erachtete Eigenschaften missen in der Eigenschaft SecureCustomProperties der Tabelle
Property definiert werden. Der Windows Installer verfugt zusétzlich tber den folgenden Standardvorrat an
Eigenschaften, die bereits als sicher erachtet werden.

o ACTION, AFTERREBOOT, ALLUSERS, EXECUTEACTION, EXECUTEMODE, FILEADDDEFAULT,
FILEADDLOCAL, FILEADDSOURCE, INSTALLLEVEL, LIMITUI, LOGACTION, NOCOMPANYNAME,
NOUSERNAME, MSIINSTANCEGUID, MSINEWINSTANCE, PATCH, PRIMARYFOLDER, PROMPTROLLBACKCOST,
REBOOT, REINSTALL, REINSTALLMODE, RESUME, SEQUENCE, SHORTFILENAMES,

o
)
)
© TRANSFORMS, TRANSFORMSATSOURCE
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Diese Einschrankung kann durch die Eigenschaft EnableUserControl oder durch die gleichnamige
Systemrichtlinie auBer Kraft gesetzt werden. In diesem Fall werden alle 6ffentlichen Eigenschaften an den
Server-Prozess Ubergeben. Nachdem noch einige weitere Eigenschaften verarbeitet wurden ist die
Initialisierungsphase des Client-Prozesses abgeschlossen.

Nach der Initialisierung wird der eigentliche Installationsprozess durch den Aufruf einer der drei Top-
Level-Aktionen gestartet, indem alle Aktionen der zugehdrigen Sequenztabelle fir die Benutzeroberflache
ausgefuhrt werden. Die folgenden Tabellen werden bei der jeweiligen Aktion verwendet:

o INSTALL: InstallUISequence
o ADMIN: AdminUISequence
o ADVERTISE: AdvtUISequence

HINWEIS: Eine Benutzeroberflache ist wahrend der Produktankiindigung (ADVERTISE) nicht verfiigbar. Die
Tabelle AdvtUISequence enthalt aus diesem Grund keine Eintragungen.

Msiexec.exe + Parameter

¢ \4 ¢ Top-Level-Aktion
=
‘ INSTALL ‘

ADMIN ADVERTISE @
\ 4 Y G
InstallUISequence AdminUISequence
=

Sequenztabellen

/ v \ =
InstallExecute AdminExecute AdvtExecute
Sequence Sequence Sequence

Abbildung 3!6: Verwendete Tabellen in Abh&ngigkeit zur Top-Level-Aktion

Die gerade vorgestellten Sequenztabellen enthalten Informationen zur Anzeige der Benutzeroberflache,
sowie zur Darstellung von Fehler- und anderen Meldungen. Weiterhin kdnnen einige Standardaktionen
und auch benutzerdefinierte Aktionen in diesen Tabellen verwendet werden. In vielen
Installationspaketen sind hier Standardaktionen zur Uberpriifung der Systemvoraussetzungen
(LaunchCondition), zur Suche nach abhangigen Komponenten (AppSearch) und zur Berechnung des
benétigten Speicherbedarfs (Costing) implementiert. Die Berechnung des bendtigten Speichers wird durch
die nachfolgenden Standardaktionen ausgefiihrt:

o CostInitialize
o FileCost
o (ostFinalize

Durch diese Aktionen wird ebenfalls der Installationsstatus der Features und Komponenten des Windows
Installer-Paketes festgestellt und die Installationsverzeichnisse bestimmt. Sie mussen beim Design eines
Installationspaketes sicherstellen, dass diese Aktionen ausgefiihrt wurden, bevor ein Dialog zur Auswahl
der Installationsverzeichnisse oder zum Festlegen der Features angezeigt wird.

Nach Abschluss der Aktion CostFinalize werden die ermittelten Informationen, sowie ein Dump der
Tabelle Directory dem Installationsprotokoll angefiigt, wie der folgende Ausschnitt zeigt:

MSI (c) (A8:8C) [17:45:33:640]: PROPERTY CHANGE: Adding OutOfDiskSpace property. Its value is '0'.

MSI (c) (A8:8C) [17:45:33:640]: PROPERTY CHANGE: Adding OutOfNoRbDiskSpace property. Its value is '0'.

MST (c) (A8:8C) [17:45:33:640]: PROPERTY CHANGE: Adding PrimaryVolumeSpaceAvailable property. Its value is '@".
MSI (c) (A8:8C) [17:45:33:640]: PROPERTY CHANGE: Adding PrimaryVolumeSpaceRequired property. Its value is '0'.
MST (c) (A8:8C) [17:45:33:640]1: PROPERTY CHANGE: Adding PrimaryVolumeSpaceRemaining property. Its value is '@"'.
MST (c) (A8:8C) [17:45:33:640]: PROPERTY CHANGE: Adding TARGETDIR property. Its value is 'C:\".

MST (c) (A8:8C) [17:45:33:640]: PROPERTY CHANGE: Adding GAC property. Its value is 'C:\".

MST (c) (A8:8C) [17:45:33:640]: PROPERTY CHANGE: Adding INSTALLDIR property. Its value is 'C:\Program
Files\Darwin Descriptor 1.0\'.

MST (c) (A8:8C) [17:45:33:640]: Target path resolution complete. Dumping Directory table...

MST (c) (A8:8C) [17:45:33:640]: Dir (target): Key: TARGETDIR , Object: C:\

MST (c) (A8:8C) [17:45:33:640]: Dir (target): Key: PersonalFolder , Object: C:\Documents and Settings\AK\My
Documents\
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Die wichtigste Aktion in der jeweiligen Sequenztabelle in diesem Modul ist ExecuteAction. Bei Ausfiihren
dieser Aktion wird die Befehlsausfiihrung an den Server-Prozess Gibergeben. ExecuteAction stellt hierzu
eine Verbindung zum Konfigurationsmanager des Server-Prozesses her, indem CoCreatelnstance()
aufgerufen wird. Das Installationsmodul des Client-Prozesses prift daraufhin, ob der Mutex _MsiExecute
bereits existiert. Ist dies der Fall wird die Installation mit dem Fehler ERROR_INSTALL_ALREADY_RUNNING
abgebrochen. Dieses ist dadurch bedingt, dass der Windows Installer die Verwendung von mehreren
Client-Prozessen unterstitzt, jedoch nur die Ausflihrung eines Server-Prozesses erlaubt. Der Client-
Prozess fihrt einen Remoteprozeduraufruf (Remote-Procedure-Call) zum Server durch, um die eigentliche
Installation einzuleiten. Das folgende Listing zeigt, wie die Existenz des Mutex programmtechnisch
geprift werden kann.

[D11Import("kernel32.d11", SetlLastError=true)]
static extern int OpenMutexA ( int dwDesiredAccess, int bInheritHandle, string TpName);

[D11Import("kernel32.d11", SetlLastError=true)]
static extern int CloseHandle ( int hObject);

private const int STANDARD_RIGHTS_REQUIRED = 0x000F0000;

private const int SYNCHRONIZE = 0x00100000;

private const int MUTANT_QUERY_STATE = 0x0001;

private const int MUTEX_ALL_ACCESS = (STANDARD_RIGHTS_REQUIRED | SYNCHRONIZE | MUTANT_QUERY_STATE);

public static bool CheckExecuteMutex()
{

int handle = OpenMutexA(MUTEX_ALL_ACCESS, @, "_MSIExecute");
f (handle == 0)
return false;

CloseHandle(handle
retur
}
Listing 3. isual C# prufen

Nachde ie serverseitige Installation beendet wurde, wird vom Client der Ruckgabewert ausgewertet und
die temporaren Dateien werden geldscht. Ist ein Computerneustart zum Abschluss der Installation
erforderlich, weist der Client den Server an, diesen Neustart auszuftihren. Die Feststellung ob ein Neustart
des Computers erforderlich ist, wird immer vom Server getroffen. Ist dies der Fall wird der Client dartber
informiert, so dass dieser entsprechende Dialogfelder anzeigen kann. Der Client fordert anschlief3end den
Server auf, den Neustart einzuleiten.

Server-Prozess

Der Server-Prozess ist priméar dafur verantwortlich, die tatsdchlichen Modifikationen am System
vorzunehmen. Er besteht aus mehreren Komponenten, die funktionsspezifische Aufgaben im
Installationsprozess verrichten. Wie schon bei der Beschreibung zum Client-Prozess werde ich zunéchst
die Kommunikationswege und die benétigten Objekte erlautern. Hierbei werde ich auf die Betrachtung
einiger Objekte verzichten, da der Aufbau und die Funktionalitat dieser Objekte identisch mit dem Client-
Prozess sind.
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Abbildung 3.7: Darstellung des Server-Prozesses

FDI-Server

Beim FDI-Server (File Decompression Interface) handelt es sich um eine Komponente, die vom
Ausfuhrungsmodul verwendet wird, um die zu installierenden Dateien aus den Kabinettdateien (.cab) zu
extrahieren.

Custom Action-Server

Beim Custom Action-Server handelt es sich um eine Komponente, die individuellen Code ausfiihren kann,
der im Installationspaket definiert wurde. Auf einer x86 Plattform existieren im Server-Prozess zwei
Custom Action-Server und auf einer 64-Bit-Plattform vier Custom Action-Server. Bei den zwei Servern auf
der x86 Plattform handelt es sich zum einen um den impersonierten Server, also dem Prozess der mit den
Privilegien des Benutzers ausgefuhrt wird und zum anderen um den Prozess, der mit den erhdéhten
Rechten des lokalen Systemkontos ausgefiihrt wird. Bei den 64-Bit-Plattformen wurden die Anzahl der
Server verdoppelt, um sowohl 32-Bit Code als auch 64-Bit Code auszufiihren.

Installationsmodul

Die Initialisierung des Server-Prozesses geschieht auf eine ahnliche Weise wie die des Clients. Die primare
Komponente dieses Prozesses ist der Konfigurationsmanager. Der Konfigurationsmanager empfangt die
Installationsaufforderung vom Client, wozu ihm der ProductCode, die Top-Level-Aktion, die Befehlszeile,
Informationen zur Protokollierung und eine Referenz auf den Ul-Handler Gibergeben werden. Zunéchst
wird gepruft ob der Mutex _MSIExecute existiert. Im Anschluss wird die Methode RunInstall() aufgerufen,
wodurch das Installationsmodul erstellt und der Installationsprozess gestartet wird. Um
sicherheitsrelevante Risiken auszuschlieen, kann der Server keine diesbezlglichen Informationen vom
Client empfangen. Aus diesem Grund wird der Systemstatus erneut analysiert und eine Uberpriifung des
Paketes hinsichtlich der Richtlinien fur Softwareeinschrénkungen (SAFER) durchgefiihrt. Falls das
Produkt noch nicht installiert ist, wird das Installationspaket im Verzeichnis %windir%\installer
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gespeichert. Diese Vorgehensweise hat auch wieder sicherheitsrelevante Hintergriinde. Modifikationen
von Dateien in diesem Verzeichnis, kdnnen nur von Administratoren oder durch das lokale Systemkonto
vorgenommen werden.

Der Server-Prozess kann keine Benutzeroberflache darstellen. Aus diesem Grund werden Meldungen zum
Client gesendet, die dann vom clientseitigen Ul-Handler ausgewertet und dargestellt werden. Wird eine
Installation ohne Benutzeroberflache durchgefiihrt, werden keine diesbezliglichen Meldungen vom Server
versendet.

WICHTIG: Vermeiden Sie die Implementierung von Oberflachenelementen im Server-Prozess. In einer
Terminal-Server Session und bei der Verwendung der schnellen Benutzerumschaltung (Fast-User-
Switching) wird dieses Modul in einer anderen Session (immer Session »0«) ausgefiihrt als in der
Session des aktuellen Benutzers. Wiirde der Server eine Benutzeroberflache anzeigen, wiirde diese in
einer anderen Session bzw. auf einem anderen Desktop angezeigt. Weiterhin steht in einigen Szenarien
kein gultiger Desktop zur Verfugung (Winlogon), so dass die Darstellung einer Benutzeroberflache zu
einem Systemstillstand fihren wirde.

Der Client-Prozess Ubergibt dem Server neben vielen Informationen auch die aktuelle Top-Level-Aktion.
In Abhéngigkeit zu dieser Aktion wird die Tabelle fiir die Ausfiihrungssequenz bestimmt und die darin
enthaltenen Aktionen ausgefuihrt. Folgende Tabellen werden hierzu in Abhéangigkeit zur Top-Level-Aktion
verwendet (Siehe auch Abbildung 3.6):

o Install: InstallExecuteSequence
o Admin: AdminExecuteSequence
o Advertise: AdvtExecuteSequence

Wie im clientseitigen Prozess werden zunéchst Aktionen zur Bestimmung der| Installationsinformationen
(Acquisition-Phase) ausgefihrt. Im ersten Teil wekden hier diesSystemvoraussetzungen (LaumchCondition)
gepruft und nach abhéangigen Ressourcen gesucht (AppSearich). Es konnen auch bendtzerdefinierte
Aktionen in diesem Teil zur Anwendung kémmen. Im Wweitefen Verlauf werden die Aktionen zur
Berechung des,Speicherbedarfs (CoStini tialize, FileCost undCostFinatize) ausgefihrt. Die Bezeichnung
»Costing-Actions«fufidiese Aktionen ist jedoch nicht senrglucklich gewéhlt, denn die Ausfihrung der
Aktionen ermittelt nicht nun den Speicherbedarf,'sondern dient auch dazu, die Installationsverzeichnisse
zu bestimmen."Um diese Aktivitaten'durchzufuhren, werden die folgenden Objekte verwendet:

o SelectionManager: Verwaltet den Status der Features und Komponenten, die im Installationspaket
definjert wurden. Hierbei werden der Systemstatus und die individuelle Konfiguration der Features
berucksichtigt.

o DirectoryManager: Bestimmt die tatsachlichen Zielverzeichnisse anhand der Systemkonfiguration und
der Definition im Installationspaket.

Bei der Berechnung des Speicherbedarfs wird sichergestellt, dass das Zielsystem lber ausreichend
Speicherplatz auf den Datentragern verfiigt. Hierbei werden Szenarien fir die lokale Installation von
Komponenten, die Ausfiihrung von Komponenten vom Quellmedium und fiir Komponenten, die nicht
installiert werden sollen, getrennt bertcksichtigt. Die Werte werden jeweils fiir Rollback-Szenarien und fur
Szenarien in denen kein Rollback ausgefuhrt wird, berechnet. Zur Ermittlung des tatsdchlichen
Installationsumfangs und somit der Bestimmung des benétigten Festplattenspeichers, bendtigt der
SelectionManager die folgenden Informationen zu den betreffenden Komponenten:

o Installationsstatus (InstallState): Der bisherige Status der Komponente auf dem Zielsystem.

© Anforderungsstatus (RequestState): Der Status der Komponente, der nach der Installation hergestellt
sein soll.

© Aktionsstatus (ActionState): Die Aktion, die ausgefihrt werden muss, um die Komponente vom
Installationsstatus in den Anforderungsstatus zu tberfihren.

Es ist zu beachten, dass der Aktionsstatus nicht immer identisch mit dem Anforderungsstatus sein muss.
Bei Komponenten die bereits in einer héheren Version auf dem Zielsystem vorliegen, wiirde sich fir eine
lokale Installation dieser Komponente folgende Darstellung ergeben:

o Installationsstatus: Local
o Anforderungsstatus: Local
o Aktionsstatus: Null

Nachdem der bendtigte Speicherbedarf ermittelt wurde, wird wahrend der Aktion InstallValidate gepruft,
ob ausreichend Festplattenspeicher zur Verfligung steht. Mit einem Debugger fir Windows Installer-
Pakete kbnnen Sie diese Informationen sehr einfach ermitteln. Setzen Sie hierzu einen Haltepunkt
(Breakpoint) auf die Aktion InstallInitalize und fihren Sie die Installation bis zu diesem Punkt aus.
Betrachten Sie nun die Eintragungen in der Tabelle Component. Diese Tabelle wurde um einige temporére
Spalten erweitert, die die ermittelten Werte enthalten.
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Spalte Beschreibung

Installed Enthalt einen Wert der den Installationsstatus festlegt. Giltige Werte sind lediglich »1« oder
»0«. Bei dem Wert »1« ist die Komponente bereits installiert, beim Wert »0« hingegen nicht.

Action Enthalt einen Wert der den Anforderungsstatus festlegt. Dieses Feld enthalt lediglich den Wert
»1«, wenn die Komponente lokal installiert werden soll. In allen anderen Féallen enthéalt dieses
Feld den Wert Null.

ActionRequest Enthélt einen Wert der den Aktionsstatus festlegt. Dieses Feld enthalt lediglich den Wert »1«,
wenn die Komponente lokal installiert wird. In allen anderen Fallen enthélt dieses Feld den
Wert Null.

LocalCost Enthélt den Speicherbedarf fur eine lokale Installation der Komponente.

NoRbLocalCost Enthélt den Speicherbedarf fur eine lokale Installation der Komponente. Hierbei wird
zusétzlicher Speicherbedarf fiir den Rollback nicht bertcksichtigt.

SourceCost Enthalt den Speicherbedarf, falls die Komponente vom Quellmedium ausgefuhrt wird.

RemoveCost Enthalt den Speicherbedarf, der eingespart wird, falls die Komponente vom Zielrechner
entfernt wird.

NoRbSourceCost Enthalt den Speicherbedarf, falls die Komponente vom Quellmedium ausgefuhrt wird. Hierbei
wird der zuséatzliche Speicherbedarf fiir den Rollback nicht bertcksichtigt.

NoRbRemoveCost Enthalt den Speicherbedarf, der eingespart wird, falls die Komponente vom Zielrechner

entfernt wird. Hierbei wird der zusatzliche Speicherbedarf fir den Rollback nicht
bericksichtigt.
ARPLocalCost Enthalt den Speicherbedarf, der fiir das lokale Cachen der Komponente benétigt wird.
NoRbARPLocalCost Enthélt den Speicherbedarf, der fur das lokale Cachen der Komponente bendtigt wird{ Hierbei
wird der zuséatzliche Speicherbedarf fir den Rollback nicht bernbicksichtigt.

Tabelle 3.2: Temporére Spalten der Tabelle »Component«

Der berechnete Speicherbedarf Wird in densentsprechenden Spalten in Einheitenia’512 Byte dargestellt.
Verwenden Sie beispielsweise eine Komponente, die bei einer/lokalen Installation 53.248 Byte
Speichenplatz benotigen mitirde, wirde das Feld”LocalCost'den Wert 104 (= 53.248 / 512) enthalten.

Wahrend der /Aktion TnstallVal idate wird weiterhin geprift, ob zu ersetzende Dateien in Verwendung
sind. Diese Prifung ist nur fur PE-Dateien (Portable Executable File Format) mdéglich, die ein Window-
Handle zuruckliefern. Die’Aktion InstallInitialize schliel3t die Initialisierungsphase ab. Falls die Aktion
RemoveExistingProducts an dieser Stelle der Sequenztabelle eingeordnet wurde, wird zunachst geprift, ob
die Deinstallation eines Produktes erforderlich und fiir den aktuellen Benutzer auch zuléssig ist. Eine
Deinstallation ist nur méglich, wenn eine der folgenden Bedingungen erfillt ist:

o Der Anwender verfligt Gber Administratorenrechte.

o Die Richtlinie ATwaysInstallElevated ist fir den Computer und den Anwender aktiviert.
o Installation wird fur den Benutzer ausgefuhrt (Per-User Installation)
o

Installation wird fir den Computer ausgeftihrt. Hierbei handelt es sich um ein verwaltetes Upgrade
einer existierenden Installation.

Trifft keine dieser Bedingungen zu, ist eine Deinstallation nicht erlaubt und die Installation wird
abgebrochen. Wird die Installation hingegen fortgesetzt, wird durch die Methode BeginTransaction() die
Transaktion gestartet, in der die Modifikationen des Zielsystems vorgenommen werden. Die Methode
BeginTransaction() erstellt zunachst einen Wiederherstellungspunkt (PCHealth) aber nur wenn die
Installation mit einer Benutzeroberflache ausgefuhrt wird. Im Folgenden wird der Server gesperrt. Hierzu
wird in der Systemregistrierung der Schliussel
HKLM\Software\Microsoft\Windows\CurrentVersion\Installer\InProgress erstellt. Existiert dieser Schlussel
bereits, kann die Installation nicht fortgesetzt werden, da bereits eine weitere Installation aktiv ist. Es wird
weiterhin eine Datei zur Aufnahme von Informationen erstellt, die im Falle eines Computerneustarts
benotigt werden. Hierbei handelt es sich um ein Verbunddokument, dass im Ordner %windir%\installer
erstellt wird. Diese Datei wird auch als IPI-Datei (In-Progress-Information) bezeichnet. Der Pfad zu dieser
Datei wird in dem gerade dargestellten Schlissel der Systemregistrierung abgelegt.

Die Installation wird nun mit den Aktionen (InstallFiles, WriteRegistryValues etc.) fortgesetzt, die
Operationsanweisungen (0PCodes) erstellen. Es wird zunéachst eine Skriptdatei im Ordner
%windir%\installer angelegt. Der Dateiname wird aus einer temporéaren Zeichenfolge mit dem Pré&fix
»Msi« gebildet. Der Typ der Skriptdatei ist abhangig vom jeweiligen Ausfilhrungsmodus der Installation.
Als erste Eintragung wird der Header in die Skriptdatei geschrieben. Der Header besteht aus den
folgenden Daten:

o Signature: Konstanter Wert (Immer 0x534f5849L)

o Version: Version des Windows Installers

o Timestamp: Zeitstempel
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Langld: Sprache des Paketes
ScriptType: Typ des Skriptes
ScriptMajorVersion und ScriptMinorVersion: Felder zur Festlegung der Kompatibilitat des Skriptes.

ScriptAttributes: Zusatzliche Informationen zur Ausfiihrung des Skriptes wie Elevate oder
UseTSRegistry.

Als zweite Eintragung werden die Produktinformationen geschrieben, die Identifizierungsmerkmale des
Produktes und des Windows Installer-Paketes enthalten. Diese Informationen und der Skriptheader sind
im folgenden Auszug aus einem Installationsskript aufgefuhrt.

MSI (s) (F8:FC) [17:45:44:734]: Executing op: Header(Signature=1397708873,Version=310,
Timestamp=846368183,Langld=1031,PTatform=0,ScriptType=1,ScriptMajorVersion=21,
ScriptMinorVersion=4,ScriptAttributes=1)

MST (s) (F8:FC) [17:45:44:734]: Executing op: ProductInfo(ProductKey={41F35721-4039-4BOE-AD89-
1A851084AEAB} ,ProductName=Darwin Descriptor 1.0,PackageName=Setup.msi,Language=1031,Version=16777216,
Assignment=1,0bsoleteArg=0, ProductIcon=MylIcon.exe,@,,PackageCode={E7135BE9-64A5-468D-A5E3-
EFCBBAB9285F},,,InstanceType=0,LUASetting=0,RemoteURTInstalls=0)

© 0 0 ©

Das Installationsmodul enthalt ein Objekt zum Auswerten der Bedingungen von Standardaktionen
(ConditionParser). Gibt eine Bedingung den Wert True zurtick, wird fur diese Aktion eine
Operationsanweisung (0PCode) in das Skript Ubertragen. Die Operationsanweisung wird in Abh&ngigkeit
zum Installationsstatus, zum Anforderungsstatus und zum Aktionsstatus der Features und Komponenten
aus einem Satz von vordefinierten Anweisungen fur diese Aktion bestimmt. Jede der
Operationsanweisungen entspricht einer gespeicherten Prozedur im Datenbankmiodul, bei,denen die
Signaturen Ubereinstimmen mussen.

Diese Vorgehensweise bezieht sich auf den Uberwiegenden Teil dergStandardaktionen. Einige AKktionen
werden jedoch auf eine abweichende Art verwendet:

o InstallExecute: Die Aktion InstallExecutenmusszwischen den /Aktionen InstaltInitialize und
InstallFinalize definiert werded. Durch den Aufrufivan 1nstallExecute werden alle im Skript
befindlichen Aktienen seit,dem Start der Installation\oder dem letzten Aufruf von InstallExecute oder
InstallExecuteAgain/ausgefiinrt. Das System wird hierdurch aktualisiert ohne jedoch die Transaktion
zu beenden.

o InstallExecuteAgain:“Die Aktion InstallExecuteAgain ist identisch mit der Aktion InstallExecute. Sie
verfugt lediglich Uber eine andere Bezeichnung, da der Name der Aktion der Primarschlissel in der
jeweiligen Tabelle ist.

o ForceReboot: Die Aktion ForceReboot veranlasst einen umgehenden Neustart des Systems. Dem
Anwender wird hierzu eine Dialoghox angezeigt, falls die Darstellungsform der Benutzeroberflache
dieses erlaubt. Beim Ausfihren von ForceReboot werden alle vorherigen im Skript befindlichen
Aktionen abgeschlossen. Der Installer erstellt den Schlussel
HKLM\Software\Microsoft\Windows\CurrentVersion\RunOnce in der Systemregistrierung und figt den
Productcode oder den Namen des Installationspaketes als Wert hinzu. Der Installer erstellt ebenfalls
eine Befehlszeile, die diesem Schlissel als Wert hinzugefiigt wird. Diese Befehlszeile verfligt Gber den
folgenden Aufbau: »AFTERREBOOT=1 RUNONCEENTRY=[Name des Eintrages]«. Der Eintrag RUNONCEENTRY
enthalt einen Verweis auf einen speziellen RunOnce-Schlussel fir den Windows Installer, der unter
HKLM\Software\Microsoft\Windows\CurrentVersion\Installer\RunOnceEntries angelegt wird. Diese
Informationen werden bendtigt, um die Installation auf Basis der IPI-Datei nach dem Neustart
fortzusetzen.

o ScheduleReboot: Die Action ScheduleReboot veranlasst den Neustart des Systems nach dem Abschluss
der Installation.

Nachdem alle Operationsanweisungen in das Skript eingetragen wurden, wird der Abschluss der

serverseitigen Acquisition-Phase mit der Anweisung End im Skript gekennzeichnet. Die Execution-Phase

wird nun eingeleitet, indem das Installationsmodul die Anweisung RunScript() zum

Konfigurationsmanager sendet. Der Konfigurationsmanager erstellt hierzu das Ausfithrungsmodul (Script

Executor) dem die folgenden Argumente ibergeben werden:

o ScriptFile: Referenz auf das Installationsskript

o MessageHandler: Referenz auf das Objekt zur Darstellung der Meldungen.

o DirectoryManager: Referenz auf das Objekt zur Verwaltung der Verzeichnisse.

o RollbackEnabled: Boolescher Wert der festlegt, ob der Rollback aktiviert ist oder nicht.

Die Kontrolle wird hierdurch vom Installationsmodul an das Ausfihrungsmodul Ubergeben, wobei auch
ein ldentitatswechsel durchgefuhrt wird. Das Ausfihrungsmodul prift zunéchst ob die Installation mit
erhdhten Rechten ausgefuhrt werden muss, indem die im Scriptheader definierten Attribute ausgewertet
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werden. Das Ausfihrungsmodul flihrt nun die Operationsanweisungen des Skriptes aus und modifiziert
hierbei das Zielsystem.

Die Ausfuhrung des Skriptes wird im Installationsprotokoll ebenfalls vermerkt. Hierbei wird der Beginn
durch die Zeichenfolge »Running Script« und das Ende durch die Operationsanweisung »End«
gekennzeichnet, wie auch der nachfolgende Ausschnitt zeigt:

Action start 17:45:44: InstallFinalize.

MST (s) (F8:FC) [17:45:44:734]: Running Script: C:\WINDOWS\Installer\MSI3C.tmp

MST (s) (F8:FC) [17:45:44:734]: Executing op: Header(Signature=1397708873,Version=301,
Timestamp=846368183,Langld=1031,PTatform=0,ScriptType=1,ScriptMajorVersion=21,
ScriptMinorVersion=4,ScriptAttributes=1)

MST (s) (F8:FC) [17:45:44:734]: Executing op: ProductInfo(ProductKey={41F35721-4039-4BOE-AD89-
1A851084AEAB},ProductName=Darwin Descriptor 1.0,PackageName=Setup.msi,Language=1031,Version=16777216,
Assignment=1,0bsoleteArg=0, ProductIcon=MylIcon.exe,@,,PackageCode={E7135BE9-64A5-468D-A5E3-
EFCBBAB9285F},,,InstanceType=0,LUASetting=0,RemoteURTInstal1s=0)

MST (s) (F8:FC) [17:45:45:109]: Executing op: End(Checksum=0,ProgressTotalHDWord=0,ProgressTotallLDWord=190821)

WICHTIG: Das Ausfuhrungsmodul kann nicht auf Eigenschaften des Installationspaketes zugreifen,
sondern nur Informationen verwenden, die ins Installationsskript eingetragen wurden.

Zur Realisierung des transaktionalen Verhaltens erstellt der Konfigurationsmanager ein weiteres
Ausfihrungsmodul um das Rollback-Skript auszufiihren, falls dieses nicht deaktiviert wurde
(DISABLEROLLBACK). Wird die Installation abgebrochen oder durch einen Fehler,beefidet, werden die
Aktionen des Rollback-Skriptes ausgefuhrt. Wird die Installation fehlerfrei durchgefuhft werden die
Commit-Aktionen ausgefiihrt, die sich ebenfalls im Rollback-Skript befinden.

AnschlieRend schlief3t das Installationsmodul die Erstellunggdés,Wiederherstellungspunktes’ab, oder
macht diesen ungultig. Die Sperruing des Installationsmoduls wird aufgehoben, indem“der Schlissel
InProgress der Systemregistrierung und di€ IPI-Datei geloseht werden¥Diese’Aktionen werden im Kontext
des lokalen Systemkontos.ausgefuhrt. Im Folgenden wird dasflnstallationsmodul terminiert. Die
Terminierung wirdgedoch aufgeschoben; bis alle benutzerdefinierten Aktionen abgeschlossen sind, die
asynchron ausgefuhrt wurden. Benutzerdefinierte Aktionen, die eine ausfuhrbare Datei verwenden (Typ 2,
18, 50, 51), sind hiervon jedoch [ausgenommen.

Der Ruckgabewert der Skriptausfihrung wird ausgewertet, um festzustellen, ob ein Computerneustart
erforderlich ist. Die Anforderung fir den Neustart wird an den Client Uibertragen und dem Benutzer in
einer Dialogbox angezeigt. Wird die Installation ohne Darstellung einer Benutzeroberflache ausgefihrt,
erfolgt der Computerneustart automatisch. Dieses gilt jedoch nur, falls der Neustart nicht durch die
Eigenschaft REBOOT unterdriickt wurde.

Im Folgenden werden das Installationsskript und alle tempordren Kabinettdateien gel6scht. Wurde im
Rahmen der Installation ein entsprechendes Produkt deinstalliert, werden diese Daten ebenfalls entfernt.
Die Aktionen zum Entfernen der Daten werden auch unter dem lokalen Systemkonto ausgefiihrt. Wurde
festgestellt, dass ein Computerneustart erforderlich ist, empfangt der Server die Anforderung Reboot vom
Client und fuhrt schlieBlich den Computerneustart aus.

Skriptdateien

Wie bereits erlautert generiert das serverseitige Installationsmodul ein Installationsskript das im
geschitzten Ordner %windir%\installer abgelegt wird. Dieses Skript enthalt Operationsanweisungen, die
auf Basis des Installationspaketes, den Eingaben des Benutzers und dem aktuellen Systemstatus generiert
wurden. Das Skript enthélt ebenfalls den Installationskontext der durch das Installationsmodul ermittelt
wurde. Mdgliche Typen hierfir sind:

o Benutzerinstallation mit den Rechten des Benutzers (Per-User-Unmanaged)
© Benutzerinstallation mit den Rechten des lokalen Systemkontos (Per-User-Managed)
o Computerinstallation mit den Rechten des lokalen Systemkontos (Per-Machine)

Bei der Initialisierung durch das Installationsmodul wird auf Basis dieser Informationen im Skript
festgelegt, ob das Ausfihrungsmodul im Kontext des aktuellen Benutzers oder des lokalen Systemkontos
ausgefuhrt werden soll. Wahrend der Initialisierung wird ebenfalls ein Rollback-Skript erstellt und im
Installationsmodul registriert. Jede Operationsanweisung des Installationsskriptes wird nun ausgefiihrt. Es
werden hierbei einige Aktionen immer mit den Rechten des lokalen Systemkontos ausgefuihrt, um auf
geschitzte Bereiche des Systems zugreifen zu kdnnen. Hierbei handelt es sich jedoch nur um Aktionen,
die der Windows Installer selbst benétigt, um die Registrierung des Produktes vorzunehmen. Der Windows
Installer legt beispielsweise eine modifizierte Kopie des Installationspaketes auf dem lokalen System ab.
Diese Kopie wird immer im Verzeichnis %owindir%)\installer gespeichert, auf das ein Benutzer ohne
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administrative Privilegien keinen Schreibzugriff hat. Wird eine Installation mit den Rechten des lokalen
Systemkontos ausgefihrt, wird fir den Zugriff auf Netzwerkressourcen ein Identitatswechsel vollzogen, da
das Systemkonto nur lokale Berechtigungen besitzt.

Das Installationsskript enthalt alle Operationsanweisungen die erforderlich sind, um die
Produktkonfiguration vorzunehmen. Nachfolgend finden Sie einen Auszug aus dem zur Verfligung
stehenden Vorrat an Operationsanweisungen.

HINWEIS: Zur besseren Unterscheidung wird allen Operationsanweisungen der Prafix »ixo« (Installer
Execution Operation) vorangestellt.

Metadaten fur die Skriptausfuhrung

Diese Operationsanweisungen sind lediglich fur die Skriptausfihrung notwendig. Eine Aktualisierung des
Systems wird hierdurch nicht vorgenommen.

ixoHeader

Die Operationsanweisung ixoHeader muss die erste Anweisung im Skript sein. Anhand dieser Anweisung
wird die korrekte Version des Ausfiihrungsmoduls geprift. Das Argument ScriptType, legt den Typ des
Installationsskriptes fest. Mogliche Werte hierfir sind:

o Install (Standardinstallation): ScriptType =1

o Rollback (Rollback-Installation): ScriptType =2

o Advertise (Ankiindigung des Produktes): ScriptType =3

o PostAdminInstall (Clientinstallation die von einer administrativen lastallation ausgefahrt wird):
ScriptType =4

o AdminInstall (Administrative dnstallation): Scriptlype =5

Das Argument ScriptAttributes/legtsfest, 0bdie\ Installatioh mit Privilegien‘des aktuellen Benutzers oder
des lokalensSystemkontosi(Elevated-Installation) fausgefii Rrt wird.

OPCode Argumente

ixoHeader Signature, Version, Timestamp, Langld, Platform, ScriptType, ScriptMajorVersion, ScriptMinorVersion,
ScriptAttributes

Tabelle 3.3: Details der Operationsanweisung »ixoHeader«

ixoProductinfo

Bei der Operationsanweisung ixoProductInfo handelt es sich immer um die zweite Anweisung im
Installationsskript. Die Anweisung enthalt Informationen zu dem Produkt, das installiert werden soll. Die
Informationen werden vom Ausfiihrungsmodul benétigt, um den Installationstyp zu ermitteln und
hierdurch den Ort festzulegen, an dem die Informationen zur Produktver6ffentlichung und zur
Registrierung von COM-Komponenten abgelegt werden. Der Installationstyp wird auf Basis des
Argumentes Assignment festgelegt. Gultige Werte hierfir sind:

o Anwenderbezogene Installation: Assignment =0
© Maschinenbezogene Installation: Assignment = 1

Alle weiteren Argumente dieser Operationsanweisung finden Sie in der Tabelle 3.4. Bei den Daten zur
Produktveroéffentlichung handelt es sich um den Teil der Konfigurationsdaten, die unabhangig vom
aktuellen Installationsstatus des Produktes sind.

OPCode Argumente

ixoProductInfo ProductKey, ProductName, PackageName, Language, Version, Assignment, ObsoleteArg, ProductIcon,
PackageMediaPath, PackageCode, AppCompatDB, AppCompatID, InstanceType

Tabelle 3.4: Details der Operationsanweisung »ixoProductlnfo«

Verflugt das Argument Assignment Gber den Wert »1«, wird zunachst geprift, ob das Produkt fir diesen
Installationstyp (Computer) bereits auf dem lokalen System angekiindigt wurde. Ist dieses nicht
zutreffend, wird gepruft, ob der aktuelle Benutzer Giber administrative Privilegien verfligt, oder ob der
Installationsprozess mit erh6hten Rechten ausgeftihrt wird. Ist eine der Bedingungen zutreffend werden
die Daten zur Produktverédffentlichung in der Systemregistrierung unter HKLM\Software\Classes\Installer
abgelegt. Informationen von COM-Komponenten werden unter HKLM\Software\Classes gespeichert. Im
Ordner %owindir%\Installer\<Productcode> werden Symboldateien fur Dateiverknipfungen und alle
Arten von Transformationen gespeichert. Ist keine der Bedingungen zutreffend wird der Benutzer
informiert, dass seine Berechtigungen fur diese Installationsart nicht ausreichend sind und die Installation
wird vom Ausfuhrungsmodul abgebrochen.
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Wurde das Argument Assignment hingegen auf den Wert »0« festgelegt, wird ebenfalls gepriift, ob das
Produkt fiir diesen Installationstyp (Benutzer) bereits angekiindigt wurde. Ist dieses nicht zutreffend, wird
geprift, ob der Installationsprozess mit erhdhten Rechten ausgefthrt wird. In diesem Fall wird die
Installation Per-User-Managed ausgefuhrt und die Daten zur Produktveréffentlichung werden unter
HKLM\Software\Microsoft\Windows\CurrentVersion\Installer\Managed\<User-SID>\Installer gespeichert.
COM-Komponenten werden hierbei unter HKCU\Software\Classes abgelegt. Wird der Installationsprozess
hingegen mit den Privilegien des Benutzers ausgefihrt, handelt es sich um eine Per-User-Unmanaged
Installation. Die Daten zur Produktverdffentlichung werden unter HKCU\Software\Microsoft\Installer und
die COM-Informationen unter HKCU\Software\Classes abgelegt. In beiden Fallen werden Symboldateien fiir
Dateiverknupfungen und fur Transformationen, die nicht als sicher erachtet werden, im Ordner
%appdata%\Microsoft\Installer\<Productcode> gespeichert.

ixoEnd

Die Operationsanweisung ixoEnd markiert das Ende des jeweiligen Skriptes und ist somit die letzte
Anweisung im Skript. Diese Operationsanweisung verfiigt Uber keine Argumente.

Aktualisierung der Systemregistrierung

Diese Anweisungen werden verwendet, um die Systemregistrierung zu aktualisieren. Bei der Ausfiihrung
des Installationsskriptes wird fir jede dieser Anweisungen eine gegensatzliche Anweisung in das Rollback-
Skript geschrieben, so dass die Modifikationen zuriickgenommen werden kénnen. Die Aktionen im
Installationsskript werden entweder im Kontext des Benutzers oder des Systemkoftos ausgefuhrt. Die
Zuordnung richtet sich nach dem Installationstyp, der durch ixoHeader undiiXoProduc tdnfo definiert
wurde. Die erstellten Anweisungen des Rollback-Skriptes werden immeg, mit den erhghten Rechten des
Systemkontos ausgefuhrt.

HINWEIS: Zugriffssteuerungslistéh (Access,control List, ACIE) von vorhandenen Schltsseln, werden
wahrend des Schreibens der RegiStrierungswerte gespeichert.

Bei einer Installation'mit erhohten Rechten wikd keintldentitatswechsel durchgefthrt, wenn auf
HKEY_CURRENT AUSER zugegriffen werden muss. Der Windows Installer-Service ladt den Stamm des aktuellen
Benutzers als eigenen HKEY..CURRENTEUSER Stamm.

Registrierung der Installationskomponenten

Hierbei handelt es sich um Operationsanweisungen die zur Verodffentlichung des Produktes, der
Komponenten und weiteren Ressourcen verwendet werden. Diese Anweisungen werden durch Aktionen
generiert, die sich in den Ausfihrungstabellen befinden. Im Falle einer angekindigten Installation wird
ein Advertiseskript erzeugt. Das Advertiseskript enthélt ebenfalls Anweisungen zur Veréffentlichung und
zur Ankiindigung des Produktes. Weiterhin befinden sich in diesem Skript die Anweisungen um Klassen,
Dateierweiterungen und Dateiverkntpfungen als Aktivierungspunkte (Entry Point) fir die Installation bei
Bedarf zu registrieren. Die Anweisungen zur Aktivierung von Klassen und Dateierweiterungen beruhen
auf Operationsanweisungen zur Aktualisierung der Systemregistrierung. Aus diesem Grund werden diese
Aktionen nicht dem Rollback-Skript angefiigt.

Zu den relevanten Operationsanweisungen dieser Kategorie gehdren ixoProductRegister,
ixoProductUnregister, ixoProductPublish, ixoProductUnpublish, ixoFeaturePublish und ixoComponentPublish.

Aktualisierung von Dateien

Die Operationen zur Aktualisierung von Dateien werden bei einer nicht verwalteten Installation mit den
Rechten des aktuellen Benutzers ausgefuhrt. Bei einer Installation mit erhohten Rechten werden lokale

Dateien mit den Rechten des lokalen Systemkontos aktualisiert. Dateien die sich im Netzwerk befinden
werden hingegen mit den Rechten des Benutzers modifiziert.

Kopieren und Entfernen von Dateien

Im Ersten Schritt wird geprift, ob die zu kopierende Datei bereits auf dem Zielsystem existiert. Ist dies der
Fall und werden dieser Datei keine besonderen Zugriffssteuerlisten (ACL) zugewiesen, werden die
Zugriffsteuerlisten der existierenden Datei gesichert und spater auf die neue Datei angewendet. Ist die
Datei auf dem Zielsystem noch nicht vorhanden, wird lediglich die Operationsanweisung zum Entfernen
der Datei in das Rollback-Skript Ubertragen. Sollte die Datei existieren, wird sie vor dem Entfernen fur
einen eventuellen Rollback gesichert. Hierzu wird zunéchst der Ort bestimmt, an dem die gesicherte Datei
abgelegt werden soll. Als Erstes wird geprift ob der Ordner config.msi im Stammverzeichnis des
Laufwerks erstellt werden kann, auf dem sich die Datei befindet und ob in diesen Ordner geschrieben
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werden kann. Ist dieses nicht der Fall wird die Datei unter einem abweichenden Namen im
Originalverzeichnis gesichert. Lasst sich der Ordner config.msi hingegen erstellen, wird die zu sichernde
Datei in diesen Ordner verschoben, wobei die Datei umbenannt wird. Falls beim Verschieben Probleme
auftreten, wird zunédchst die Datei kopiert und anschlieRend die existierende geldscht. Schlagt der
Loéschvorgang fehl wird das Flag »Neustart ist erforderlich« gesetzt und die Datei zum Loschen nach dem
Systemneustart markiert.

Zu den relevanten Operationsanweisungen dieser Kategorie gehdren ixoSetSourcefFolder,
ixoSetTargetFolder, ixoChangeMedia, ixoFileCopy und ixoFolderCreate.

Patchen von Dateien

Die Aktion zum Patchen von Dateien wird durch die Operationsanweisungen ixoFileCopy und
ixoPatchApply ermdglicht. Wahrend der Kopieraktion wird zunachst gepruft, ob die zu patchende Datei
bereits auf dem Zielsystem existiert. Ist dieses der Fall wird geprift, ob der Patch auf diese Datei
angewendet werden kann. Wird festgestellt, dass die zu patchende Datei nicht existiert, ist normalerweise
ein Zugriff auf die Originalinstallationsquelle erforderlich, um die Datei zun&chst auf das Zielsystem zu
kopieren. Allerdings enthalt der Windows Installer 3.x Mechanismen um diesen Zugriff zu vermeiden. Die
Operationsanweisung ixoPatchApply wird nun auf diese Datei angewendet, wobei diese Anweisung eine
Referenz auf die Datei und auf den Patch enthalt. Die Anzahl der Patches die auf diese Datei angewendet
werden sollen, wurde bereits durch ixoFileCopy ermittelt und wird nun bend&tigt, um bestimmte Aktionen
fUr diese Datei zu Uberspringen. Dieses ist erforderlich falls die Datei bereits in Teilen gepatcht wurde.

Im Folgenden wird der Patch zunéachst in einen Sicherungsordner gespeichert und anschlieRend|auf die
Datei angewendet. Das Ergebnis, also die gepatchte Datei, wird ebenfalls in.dem Sicherungsordner
abgelegt. Alle weiteren Patches werden nun auf diese temporare Datei angewendetgNachdem alle
erforderlichen Patches angewendet wurden, wird die Datei in das eigentlicHie Zielverzeiehnis kopiert.

Ausfihrung von benutzerdefimierten Code

Die nachfelgénd aufgefuhrten, Operationsanweisungen ermoglichen die Ausfihrung von
benutzerdefiniertén Code wahrend der Installation. Das Ausfiihrungsmodul stellt hierbei sicher, dass diese
Aktionen ing€inem separaten Prozess ausgefiihrt werden, der vom Installationskontext abhangig ist. Die
Aktionen werden [bei einerflnstallation vom Typ Per-User-Managed oder Per-Machine im Kontext des lokalen
Systems/bei einer Installation vom Typ Per-User-Unmanaged im Kontext des aktuellen Benutzers ausgefiihrt.
Der separate Prozess ist erforderlich, um bei einer potentiellen Ausnahme (Exception) im
benutzerdefinierten Code, den Installationsprozess nicht zu beeintrachtigen.

OPCode Beschreibung Argumente
ixoCustomActionSchedule Benutzerdefinierte Aktion mit verzégerter Action, ActionType, Source,
Ausfihrung Target, CustomActionData
ixoCustomActionCommit Benutzerdefinierte Aktion mit verzogerter Action, ActionType, Source,
Ausfiihrung die nur beim Commit ausgefihrt wird Target, CustomActionData
ixoCustomActionRol1back Benutzerdefinierte Aktion mit verzogerter Action, ActionType, Source,
Ausfuhrung, die nur beim Rollback ausgefiihrt wird Target, CustomActionData

Tabelle 3.5: Operationsanweisungen zur Ausfiihrung von benutzerdefinierten Code

Benutzerdefinierte Aktionen mit verzégerter Ausfiihrung werden in so genannten Custom Action-Servern
(CA-Server) ausgefuhrt, die von der Art der benutzerdefinierten Aktion und vom Installationskontext
abhangig sind. Nur benutzerdefinierte Aktionen die mit dem Attribut msidbCustomActionTypeNoImpersonate
markiert wurden, werden bei einer Installation vom Typ Per-User-Managed oder Per-Machine von dem
Custom Action-Server ausgefuhrt, der im Kontext des lokalen Systemkontos ausgefuihrt wird. In allen
anderen Szenarien wird der benutzerdefinierte Code in dem impersonierten Custom Action-Server
ausgefuhrt. Die Operationsanweisungen ixoCustomActionCommit und ixoCustomActionRollback werden
immer im Rollback-Skript abgelegt. Die Anweisung ixoCustomActionRol1back wird ausschlieRlich in
Rollback-Szenarien ausgefuihrt, wahrend ixoCustomActionCommit nur ausgeftihrt wird, wenn die Installation
erfolgreich abgeschlossen wurde.

WICHTIG: Dadurch, dass die Operationsanweisung ixoCustomActionCommit in das Rollback-Skript
eingetragen wird, kann eine Commit Custom Action nicht ausgefiihrt werden, wenn der Rollback
deaktiviert (DISABLEROLLBACK) wurde.

Selbstregistrierung von Modulen

Operationen zur Selbstregistrierung von Modulen werden vom Ausfuhrungsmodul als benutzerdefinierte
Aktion (msidbCustomActionTypeExe + msidbCustomActionTypelnScript) implementiert. Die Aktion ist bei
einer Installation vom Typ Per-User-Managed oder Per-Machine mit dem Attribut
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msidbCustomActionTypeNoImpersonate versehen, so dass sie mit erhéhten Rechten ausgefiihrt werden kann.
In Szenarien, in denen ein Netzwerkzugriff erforderlich ist, wird tber einen speziellen Mechanismus die
Registrierung im Kontext des aktuellen Benutzers erméglicht.

Konfigurationsdaten

Wahrend des Installationsprozesses werden vom Windows Installer vielfaltige
Konfigurationsinformationen verwendet und angelegt. Diese Informationen beziehen sich nicht nur auf
die von Ihnen vorgenommenen Eintragungen in der Windows Installer-Datenbank, sondern auch auf die
vom Windows Installer-Service bendétigten Einstellungen. Diese Einstellungen erméglichen beispielsweise
das vollstandige Deinstallieren der Anwendung oder die automatische Reparatur einer defekten
Installation.

Jeder von lhnen hat bestimmt schon Eintragungen in der Systemregistrierung gefunden, die eine solche
»hEMAj2ChKkIN7cNB_. [t[Redist_Package>Cd2HfPvUY9I]I?,mmJG!9« oder eine &hnliche Darstellungsform
besitzen. Die Frage nach dem Aufbau und dem Zweck dieser Darstellung bleibt jedoch vielfach
unbeantwortet. An dieser Stelle méchte ich IThnen nun einen Einblick in das Layout der
Konfigurationsdaten des Windows Installers geben. Bitte beachten Sie hierbei, dass die Modifikation
dieser Einstellungen ausschlie3lich durch den Windows Installer-Service, sowie das APl oder die
Automatisierungsschnittstelle durchgefihrt werden sollten. Eine manuelle Modifikation kann
Kompatibilitatsprobleme der Anwendungen zur Folge haben.

Darstellungsformen einer GUID

Bei einer GUID (Global Unique Identifier) handelt es sich umg€ine Zeichenfolge; die verwendet wird, um
Objekte eindeutig zu bezeichnen.Bekannt gewordenSind/GU1Ds im Rahmen der COM-<Technologie
(Component Object Model), um solche Objekte eindeutig zU tdentifizieren.[Die Erzeugung einer GUID
kann durch_Eunktionen des,Betriebssystems,wie CreateGuid(d, CoCreateGuid() oder durch Funktionen der
Base Class Librarys(BCL) des\Microsoft .NEIFrameworks erfolgen. Bei der Generierung einer GUID
werden Informationen des lokalen Computers'verwendet, um die Eindeutigkeit zu gewahrleisten. Ein
Baustein hierbei ist das|ldentifizierungsmerkmal einer Netzwerkkarte, das als MAC-Adresse (Media
Access Control Adress) bezeichnet wird. Weitere Bausteine werden aus dem aktuellen Datum und der
aktuellen Uhrzeit'gebildet. Zum Generieren von GUIDs existiert eine Vielzahl von Tools. Eines davon ist
der Microsoft GUID Generator (guidgen.exe), der mit allen Versionen von Visual Studio ausgeliefert
wird.

Create GUID (=3
Choosze the desired format below, then select "'Copy' ta -
copy the results to the clipboard [the results can then be
pasted into your source code]. Choose "Exit'’ when -
done. Hew GUID

GUID Format

(1. IMPLEMENT_OLECREATE(...)
() 2 DEFINE_GUIDY...]
(®) 3. static const struct GUID ={ .. }

(O 4. Registry Format [ie. {xsxmssn-sans . xunn }]

Result

A {CC21AZE7-7669-4343-8F58-0458F 2022489}

static const GUID <<names» =

{ Dxcc21a287, 047669, 024343, { 08f, 0458, Oxa, 0458, 0xf2, 02, 0x2a,
0:89} %

Abbildung 3.8: Microsoft GUID Generator

Der Microsoft GUID Generator erméglicht die Erzeugung von GUIDs und die Présentation in
unterschiedlichen Darstellungsformen. Der Windows Installer verwendet unterschiedliche
Reprasentationsformen einer GUID, die jedoch von der als »Registry Format« bezeichneten Form abgeleitet
werden kénnen.

Standard-GUID

Bei der Standarddarstellung einer GUID handelt es sich um eine aus 38 Zeichen bestehende Zeichenfolge,
bei der jedes Zeichen einen hexadezimalen Wert darstellt. Die GUID {@12F8BAC-80ea-43fc-BA96-
CB6ffbE9IS2A1} wurde mit dem Microsoft GUID Generator erzeugt und entspricht augenscheinlich der
Standarddarstellung einer GUID fir den Windows Installer. Hierbei ist zu beachten, dass der Microsoft
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GUID Generator sowohl Grof3- als auch Kleinbuchstaben zur Reprasentation der GUID verwendet. Der
Windows Installer bendtigt jedoch zwingend GrofRbuchstaben, so dass die dargestellte GUID entsprechend
geandert werden muss {012F8BAC-80EA-43FC-BA96-CBO6FFBE9S2AL}.

Eine Standard-GUID wird in der Systemregistrierung beispielsweise unter
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall verwendet, um die Produkte zu
speichern, die im Dialogfeld Software der Systemsteuerung angezeigt werden.

HINWEIS: Microsoft Visual Studio .NET enthalt ein Tool mit der Bezeichnung uuidgen.exe, mit dem
Windows Installer konforme GUIDs erzeugt werden kénnen.

Gepackte GUID

Bei einer gepackten GUID handelt es sich um eine aus 32 Zeichen bestehende Darstellung einer GUID, wobei
einige Zeichen entfernt und neu geordnet wurden. Nachfolgend finden Sie die bereits oben dargestellte
GUID in gepackter Darstellungsform: CAB8F210AEQ8CF34AB69BCF6BFIE251A

Um eine Standard-GUID {0B533DB3-A248-4E72-B47B-34F9F3342418} in eine GUID in gepackter
Darstellungsform umzuwandeln, gehen Sie wie folgt vor:

o Entfernen Sie die 6ffnende und schlieRende Klammer: »0B533DB3-A248-4E72-B47B-34F9F3342418«
Verwenden Sie den ersten Zeichenblock »0B533DB3« in umgekehrter Reihenfolge: »3BD335B0«
Verwenden Sie den zweiten Zeichenblock »A248« in umgekehrter Reihenfolge: »842A«
Verwenden Sie den dritten Zeichenblock »4E72« in umgekehrter Reihenfolge: »27E4«

Verwenden Sie alle weiteren Zeichen »-B47B-34F9F3342418« paarweise inamgekehrter Reihenfolge,
wobei Sie die Bindestriche (-) ignorieren: »4BB7439F3F434281«

o Fassen Sie nun alle umgewandelten Zeichenblécke zusammen, umddie gepackte GUID
»3BD335B0842A27E44BB7439F3F434281« zu erhalten

Gepackte GUIDs werden in der SyStemregistrierung beispielsweise unter,
HKEY_LOCAL_MACHINE\SOFTWARE\CTasses\WinstalTer\Products yerwendet, um Informationen fir Produkte
abzulegengdie fiir alle BenUtzer installiert wiurden.

(>}
>}
>}
(>}

Komprimierte GUID

Bei einer komprimierten GUID handelt es sich um eine aus 20 Zeichen bestehende Darstellung einer GUID,
wobei die Originalzeichen ersetzt werden, wie die Darstellung »7HIH!$RBq9 " 0-xKW14q[« zeigt. Eine
komprimierte GUID wird auch als »Squished GUID (zerquetschte GUID)« oder »SQUID« bezeichnet. Der
Algorithmus zum Umwandeln einer SQUID in eine GUID ist nicht dokumentiert. Es existiert jedoch die
undokumentierte Windows Installer-Funktion MsiDecomposeDescriptor() mit der Sie diese Umwandlung
vornehmen kénnen. Die Funktion wird normalerweise dazu verwendet, eine verschlisselte Beschreibung
der Windows Installer-Komponenten in seine einzelnen Bestandteile zu zerlegen.

Darwin Descriptor

Bei der Installation von Anwendungen werden Informationen auf dem Zielsystem abgelegt, die der
Windows Installer bendtigt, um die Produktkonfiguration vorzunehmen. Verwenden Sie beispielsweise die
Funktion MsiProvideQualifiedComponent() des Windows Installer-API kénnen Sie den Pfad zu einer
qualifizierten Windows Installer-Komponente abrufen. Die hierfur benétigten Informationen werden an
unterschiedlichen Stellen in der Systemregistrierung, wie
HKEY_LOCAL_MACHINE\SOFTWARE\CTasses\Installer\Components abgelegt. An dieser Stelle finden Sie fur jede
qualifizierte Windows Installer-Komponente einen entsprechenden Unterschlissel, der als gepackte GUID
abgebildet wird. Jeder dieser Schlussel verfligt Gber einen oder mehrere Werte, die die jeweilige
Komponente identifizieren. Dieser Wert wird in verschlusselter Form dargestellt und enthélt Referenzen
auf das zugeordnete Produkt, das zugeordnete Feature und die Komponente selbst. Die hier gewéhlte
Darstellungsform wird als Darwin Descriptor bezeichnet.

Eine typische Darstellungsform fur den Darwin Descriptor hat folgendes Erscheinungsbild:
»v[X,qfUBE?q35RF2Nru?dotNET_Framework_SDK>HDI1h1AB+Av(Q&g3&VT!«. Sie erkennen in der Mitte der
Zeichenfolge, den Namen des Features (dotNET_Framework_SDK). Der zugehorige ProductCode und die
ComponentId sind durch komprimierte GUIDs dargestellt. Das definitive Format des Darwin Descriptors zur
Referenzierung einer Windows Installer-Komponente ist abhangig von der Anzahl der Komponenten und
Features im Installationspaket.

Anzahl der Anzahl der Formt des Darwin Descriptors

Komponenten Features

>1 >1 {Komprimierter ProductCode}{Name des Features}>{Komprimierte
ComponentId}

>1 1 {Komprimierter ProductCode}>{Komprimierte ComponentId}
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1 >1 {Komprimierter ProductCode}{Name des Features}<
1 1 {Komprimierter ProductCode}<

Tabelle 3.6: Aufbau des Darwin Descriptors

Wie bereits bei der komprimierten GUID erlautert, ist der Algorithmus zum Entschlisseln einer SQUID und
somit auch des Darwin Descriptors nicht dokumentiert. Um den Darwin Descriptor in eine lesbare Form
umzuwandeln, kann die undokumentierte Funktion MsiDecomposeDescriptor() der Msi.dll verwendet
werden, die wie folgt aufgebaut ist.
UINT MsiDecomposeDescriptor(

LPCTSTR szDescriptor,

LPCSTR szProductCode, /] Ermittelter ProductCode

LPCSTR szFeatureld, /1 Ermittelter Name des Fetures

LPCSTR szComponentCode, // Ermittelte ComponentId

DWORD #pcchArgsOffset // 0ffset der Argumente im Descriptor

)3
szDescriptor: Der Darwin Descriptor, der entschlisselt werden soll.
szProductCode: Zeiger auf eine Variable, die den ermittelten ProductCode aufnehmen soll. Der Puffer muss
grof3 genug sein, um 39 Zeichen aufnehmen zu kénnen. Der Parameter kann Null sein.

szFeatureld: Zeiger auf eine Variable, die den ermittelten Namen des Features aufnehmen soll. Der Puffer
muss grof3 genug sein, um 39 Zeichen aufnehmen zu kénnen. Der Parameter kann Null sein.

szComponentCode: Zeiger auf eine Variable, die die ermittelte ComponentId aufnehmen soll. Der fer muss
grof3 genug sein, um 39 Zeichen aufnehmen zu kénnen. Der Parameter kan-lu i

pcchArgs0ffset: Zeiger auf eine Variable zur Aufnahme des Offsets bis zum e. Einem
Darwin Descriptor kénnen zusétzliche Argumentegangefiigt e
d
I

beispielsweise 72 Zeichen lang, wird in dieser Va g mente an

dieser Position beginnen. Diese ramete be lifizierten

Komponenten zum Einsatz. De e i

Wird di i fOhrt, wird ERROR_SUCCESS zurtickgegeben.
ALTD_PARAMETER zurlck. Die Funktion kann ebenfalls

Tritt ein
e m eine GUID umzuwandeln. Handelt es sich bei der SQUID um den
eines|instal Produktes wird ERROR_SUCCESS zuriickgegeben. Handelt es sich um keinen
, wird'zwar ERROR_INVALID_PARAMETER zuriickgegeben, jedoch in der Variablen szProductCode die

elte GUID abgelegt.

Programmtechnische Umsetzung

Die Verwendung der Funktion MsiDecomposeDescriptor() gestaltet sich sehr einfach, um die bendtigten
Informationen abzurufen. Die folgenden Codefragmente zeigen die Deklaration und die Verwendung
dieser Funktion in Microsoft Visual C# .NET.

[D11Import("msi.d11", CharSet=CharSet.Unicode)]

internal static extern uint MsiDecomposeDescriptor( string Descriptor,
StringBuilder ProductCode,
StringBuilder FeatureName,
StringBuilder ComponentCode,
ref uint Offset);

Listing 3.2: Deklaration der Funktion »MsiDecomposeDescriptor()«

Bei der Verwendung der Funktion missen Objekte vom Typ System.Text.StringBuilder erzeugt werden,
die eine ausreichende Kapazitat besitzen (39 Zeichen), um die ermittelten Werte aufzunehmen.

private static void DecideDescriptor(string descriptor)
{
// Stringbuilder zur Aufnahme der GUIDs erstellen
StringBuilder sbProduct = new StringBuilder(39);
StringBuilder sbFeature = new StringBuilder(39);
StringBuilder sbhComponent = new StringBuilder(39);

// 0ffset definieren
uint offset = 0;

// Funktion aufrufen

uint ret = NativeMethods.MsiDecomposeDescriptor(descriptor,
sbProduct,
sbFeature,
sbComponent,
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ref offset);

// Daten anzeigen
Console.WriteLine("Darwin Descriptor: {0}", descriptor);
Console.WriteLine("ProductCode: {0}", sbProduct.ToString());
Console.WriteLine("Feature: {@}", sbFeature.ToString());
Console.WriteLine("ComponentId: {0}", sbComponent.ToString());
Console.WriteLine("0ffset: {0}", offset.ToString());

}

Listing 3.3: Darwin Descriptor auswerten

Undokumentierte Verwendungsmaglichkeiten

Der Darwin Descriptor kann bei vielen APl Funktionen und Methoden des Windows Installer-
Objektmodells anstelle des Produktcodes tUbergeben werden. Die Beispielanwendung DD.exe ermittelt
u.a. auch Informationen zu installierten Produkten, mit Hilfe der Funktion MsiGetProductInfo().

Bl Windows Installer Sample: Darwin Descriptor entschliisseln

Informationen Gber den Darwin Descripkor

Entschliisseln
Geben Sie den Darwin Descriptor ein:
|V[X,qFUDE?q35RF2Nru?dotNET_Framework_SDK>HDIlhIAB*Av(Q&QS&VT! |

Darwin Descriptor:

w[,qfUDE?q35RF2Mru?dotNET _Framework_SDK =HDI1hIAE* Ay QR38N T! -
ProductCode: {E0SFO409-0E24-48A1-AC04-E35E30336044

Feature: dotMET_Framework_SDE

ComponentId: {C4522650-741E-4E0D-BCCE-08C108644101}

Offset: 61

LocalPackage: CAOWINDOWS Installer\2520d, msi

InstalledProductMame: Yisual Studio \MET Enterprise Architect 2003 - English

RegOwner: Andreas Kerl
RegCompany: Microsoft Deutschland GmbH
InstallDate: 20040114

Windows Installer-Yersion: 3.1,4000

Abbildu

ng zum Entschlusseln des Darwin Descriptors

Laut Dokumentation sind dieser Funktion der ProductCode und der Name der zu ermittelnden Eigenschaft
zu Ubergeben. Als Ergebnis erhélt man den tatsachlichen Wert der Eigenschaft. Die Funktion muss
zunéchst wie folgt deklariert werden:
[D11Import("msi.d11", CharSet=CharSet.Unicode)]
internal static extern uint MsiGetProductInfo(string szProduct,

string szProperty,

StringBuilder 1pValueBuf,

ref uint pcchValueBuf);

Listing 3.4: Deklaration der Funktion »MsiGetProductInfo()«

Die Verwendung dieser Funktion ist im folgenden Listing dargestellt. Die Funktion DecideProductName()
erwartet als Parameter den Namen der zu ermittelnden Eigenschaft und eine Zeichenfolge mit dem
Identifizierungsmerkmal des Produktes. In dem Beispiel wird der Darwin Descriptor anstelle des
Produktcodes verwendet.

private static void DecideProductName(string descriptor, string propertyName)
{

// Stringbuilder initialisieren

StringBuilder buf = new StringBuilder(80);

uint bufSize = (uint) buf.Capacity;

// Produktinfo abrufen
uint ret = NativeMethods.MsiGetProductInfo(descriptor,

propertyName,
buf,
ref bufSize);
if(ret I=0)
{

if(ret == NativeMethods.ERROR_MORE_DATA)

{
// Falls Buffer zu klein -> Erhdhen
bufSize++;
buf = new StringBuilder((int) bufSize);
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ret = NativeMethods.MsiGetProductInfo(descriptor,
propertyName,
buf,
ref bufSize);

}

// Ausgabe
Console.WriteLine("{@}: {1}", propertyName, buf.ToString() );
}

Listing 3.5: Weitere Produkteigenschaften auswerten

Die Verwendung des Darwin Descriptors anstelle des Produktcodes funktioniert u.a. auch bei der
Methode Installer.ProductInfo des Windows Installer-Objektmodells.

Analyse

Das Erstellen eines Installationspaketes und die Installation der Anwendung sind komplexe Vorgéange, die
in vielen Féllen Probleme verursachen kdnnen. Die Analyse des Installationsprozesses stellt eine effektive
Maoglichkeit dar, auftretende Probleme zu erkennen und geeignete Losungsansatze zu entwerfen, Bei der
detaillierten Analyse des Installationsprozesses kdnnen unterschiedliche Strategien zum Einsatz| kommen.
Eine Mdglichkeit besteht darin, den Ablauf in einem Debugger fur Windowsnstaller-Pakete zu
betrachten, um hierbei die kritischen Punkte aufzuspiiren. Eine weitere Moglichkeit bésteht\in der
Auswertung des Installationsprotokolls oder des Windows Ereignisprotekdlls. Diese' Méglichkeiten sind
ideal geeignet, wenn der Fehlerfall auf einem andgren Computer, auftritt, da die erstellten Protokolle
einfach zu erstellen und zu Ubertragen sind. Eine/andére Moglichkeit liegt in der Adswertung des
tatsachlichen Installationsskriptes. DiesesgVerfahren’ist flirgdie meisten' Einsatzzwecke nur bedingt
geeignet, allerdings verschafft es einen tiefen Einblick tiber die Aktionen des tatsachlichen
Installationsprozesses!

HINWEIS: informationen zum Windows-Ereignisprotokoll und den hierauf basierenden Neuerungen im
Windows Tnstaller 3'2 findernSie im Kapitel »Entfernen von Patches«.

Windows Installer-Protokollierung

Die Eintragungen im Windows-Ereignisprotokoll sind sehr allgemein gehalten und beinhalten keine
Windows Installer spezifischen Daten, die notwendig wéren, um eine exakte Fehlerdiagnose oder
Problembeschreibung zu erstellen. Der Windows Installer kann aus diesem Grund angewiesen werden,
detaillierte Informationen in eine eigene Protokolldatei zu schreiben. Der Umfang dieser Informationen
kann durch den Protokollierungsmodus (Logging Mode) individuell festgelegt werden. Nachdem die
Protokolldatei erstellt wurde, kann sie mit relativ einfachen Mitteln ausgewertet werden.

Erstellen eines Installationsprotokolls

Sie kdnnen die Protokollierung und den Umfang der Informationen auf mehrere Arten bestimmen:
o Durch Verwenden der Befehlszeilenoptionen von Msiexec.exe.

o Durch Eintragungen in der Systemregistrierung.

© Durch die Funktion MsiEnablelog() oder die Methode Installer.Enablelog.

Protokollierung Uber die Befehlszeilenoption

Bei der Verwendung der Option /L wird eine Protokolldatei erstellt. Der Name und der Zielort dieser
Datei mussen ebenfalls in der Befehlszeile definiert werden. Die Option /L sollten Sie mit weiteren
Argumenten erweitern, um den Umfang der zu protokollierenden Aktionen festzulegen, wie in der
folgenden Syntax dargestellt wird:

o msiexec /i {Pfad zum Installationspaket} /T1{Protokollargumente} {Protokolldatei}

Bei den Protokollargumenten handelt es sich um eine Verkettung von einzelnen Zeichen, die letztlich den
Umfang des Installationsprotokolls definieren. Tabelle 3.7 stellt die einzelnen Elemente dar, die zur
Definition der Protokollargumente verwendet werden kénnen.

Argument Beschreibung

i Statusmeldungen (Informational status messages)
W Warnungen (Nonfatal warnings)

e Alle Fehlermeldungen (All error messages)

a Beginn von Aktionen (Action activity)
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Aktionsspezifische Daten (Record data for active action)

Requests des Benutzers (User requests)

Initialisierungswerte der Ul-Argumente (Initial client Ul parameters)

Out-Of-Memory und fatale Fehlermeldungen (Out-of-memory or fatal exit information)
Out-Of-Disk-Space Meldungen (Out-of-disk-space messages)

Eigenschaften (Properties)

Detaillierte Informationen (Additional verbose output)

Zusatzliche Debugginginformationen (Extra debugging information)

Fugt Daten an existierende Datei an

Direktes Schreiben jeder Protokollzeile

Protokolliert alle Informationen, mit Ausnahme der detaillierten Informationen und zuséatzlichen
Debugginginformationen.

- 4+ X < T O 3 o &

*

Tabelle 3.7: Befehlszeilenargumente zum Festlagen der Protokollierung

Mit dem Windows Installer 3.x kann auch die Option /Tog zur Erstellung eines Installationsprotokolls
nach dem folgenden Schema verwendet werden.

o msiexec /i {Pfad zum Installationspaket} /Tog {Protokolldatei}

Die Verwendung des Argumentes /109 ist gleichzusetzen mit dem Protokollargument /1. Der
problematische Aspekt bei dieser Syntax ergibt sich daraus, dass ggf. nitzliche Informationen fir die
Fehlersuche nicht ausgegeben werden, da hierbei die Argumente »v« und »x« nicht einbezogen werden.

WICHTIG: Fir detaillierte Analysen des Installationsprotokolls sollten Sie|dieses untef Verwendung des
Argumentes /1#vx erstellen lassen. Alle in diesem Buch abgedruckten, Installationsprotokolle und
Protokollausziige wurden unter Verwendung dieses Argumentes erstellt.

Verwenden der Systemrichtlinig

Der Mechanismus zum Aktivieren derProtokollfunktion dber/die Befehlszeile ist sehr flexibel und fur jede
Installation individuell kénfigurierbar. Bei Installationsszenarien, in denen kein Aufruf tber die
Befehlszeile moglich'ist, wie z.B. On-Demand-1nstallation oder Self-Repair-Installation, kann dieser
Mechanismus jedoch nicht verwendet'werden. Um auch in solchen Anwendungsfallen auf die
Protokollierung nicht verzichten zu muissen, steht die Systemrichtlinie Logging zur Verfligung.

o Lage:HKLM\Software\Policies\Microsoft\Windows\Installer\Logging
o Typ: REG_SZ

© MWerte: Zeichenfolge zur Darstellung der Protokollargumente

o

Beschreibung: Der hier eingetragene Wert kann aus den in der vorherigen Tabelle genannten
Argumenten konstruiert werden. Zur Protokollierung aller Aktionen und zuséatzlicher Ausgabe der
detaillierten- und Debugging-Informationen, ist die Zeichenfolge »iwearucmpvox« zu verwenden, da
das Zeichen »*« hierbei nicht unterstiitzt wird. Sie haben in diesem Szenario keine Mdglichkeit eine
Protokolldatei festzulegen. Eine Protokolldatei mit der Bezeichnung msixxxxx.log wird automatisch
im Verzeichnis fur temporéare Dateien erstellt, wobei »xxxxx« durch eine zuféllige Zeichenfolge ersetzt
wird.

HINWEIS: Die Erstellung eines Protokolls tGiber die Befehlszeilenoptionen wird vorrangig behandelt.
Werden keine Argumente dort angegeben, wird ein Protokoll im Verzeichnis fur temporére Dateien
erstellt. Werden hingegen Argumente tUbergeben, wird das in der Befehlszeile angegebene Protokoll
erstellt.

Verwenden der Funktion »MsiEnableLog()«

Der Microsoft Windows Installer verfligt Gber eine Schnittstelle, um programmtechnisch auf diverse
Funktionen zuzugreifen. Zur Erstellung und zur Festlegung des Umfangs eines Installationsprotokolls
steht hierbei die Funktion MsiEnablelLog() zur Verfiigung. In dem in Listing 3.6 dargestellten Beispiel wird
die Installation gestartet, die Darstellung der Benutzeroberflache konfiguriert, die Erstellung des
Installationsprotokolls aktiviert und der Abschluss der Installation ausgewertet.

public static void InstallProduct(string packagePath, string commandLine, string logFile, IntPtr Handle)
{

// Vollstdndige Benutzeroberfldche

const uint uilevel = 5;

// Alles protokollieren incl. Verbose und Debugging
const uint TogMode = 16351;

// Darstellung der Benutzeroberfldche konfigurieren
MsiSetInternalUI(uilevel, ref Handle );
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// Umfang der Protokollierung festlegen
MsiEnablelLog(logMode, TogFile, 0);

// Produkt installieren
uint ret = MsilnstallProduct(packagePath, commandLine );

if(ret 1= 0)

{
// Fehler aufgetreten. Fehlermeldung aus Return-Code generieren
throw new InstallerException(ret);

}
Listing 3.6: Starten und Protokollieren einer Installation

Ausgabe von Debugginginformationen

Der Windows Installer kann angewiesen werden, die Informationen des Installationsprozesses tber die
Funktion OutputDebugString() auszugeben. Diese Informationen kénnen dadurch in Echtzeit mit einem
Debugger betrachtet werden. Hierzu ist es erforderlich die Systemrichtlinie Debug zu setzen.

o Lage: HKLM\Software\Policies\Microsoft\Windows\Installer\Debug
o Typ: REG_DWORD

o Herte: »1«, »2« oder »4«, sowie eine Kombination dieser Werte
o

Beschreibung: Wird der Wert auf »1« gesetzt, werden allgemeine Debuggdinginformationen ausgegeben.
Bei einem Wert von »2« werden, werden alle verfugbaren Informatiener angezeigt. Ber Wert »4« steht
erst seit dem Windows Installer 2.0 zur Verfugung. Hierdurch werden die Parameter demBefehlszeile
dem Installationsprotokoll angefuigt. Um samtlichgflnformationen im Debuggeriauszugeben, und die
Befehlszeile dem Protokoll anzufligen 4iSt diese Richtlini€ auf den Wert »7« zu setzen.

Analyse[des Installationsprotokolls

Windows Installer-Protokolle stellen‘die effektivste Methode dar, alle Informationen des
Installationsprozesses auszdwerten:“Folgende Informationen sind in einem solchen Protokoll vorhanden:

o Fehlerdie wahrend der Installation auftreten, einschlieBlich aller Windows Installer-Meldungen die
einen Benutzerdialog erzeugen.

Die benutzerdefinierten Aktionen, die ausgefiihrt werden.

Ist ein Neustart des Systems erforderlich oder wurde er bereits durchgefiihrt.
AbschlieRende Werte der Windows Installer-Eigenschaften.

Die Position der Installationsquellen.

Ob die Installation durch den Benutzer abgebrochen wurde.

Wo eine Installation fehlgeschlagen ist.

© 0 0 0 0 0 ©

Ob eine fehlerhafte Installation zurtickgesetzt (Ro11back) wurde.

Wie bereits in diesem Kapitel verdeutlicht, wird unter Betriebssystemen die auf der Windows NT
Technologie basieren, die Installation durch zwei Prozesse realisiert. Das Installationsprotokoll stellt die
Informationen beider Prozesse dar. Eine Installation, die unter dem Betriebssystem Microsoft Windows 9x
ausgefuhrt wird, verwendet lediglich den Client-Prozess. Eine Aktion, die innerhalb des Client-Prozesses
ausgefuhrt wird, ist im Installationsprotokoll durch »(c)« gekennzeichnet.

MSI (c) (3C:58) [10:56:21:828]: Machine policy value 'DisableUserInstalls' is @
Eine Aktion des Server-Prozesses ist durch »(s)« gekennzeichnet.
MST (s) (84:64) [10:56:25:437]: User policy value 'TransformsAtSource' is @

Der generelle Aufbau einer Eintragung im Installationsprotokoll beginnt immer mit dem Préafix »MSl«, der
gefolgt wird von der Kennzeichnung des Prozesses »(c)« oder »(s)«. Im Anschluss werden die 1Ds des
Prozesses und des Threads angefligt, von denen diese Eintragung erzeugt wurde. Bei der Eintragung des
Client-Prozesses aus dem Beispiel, reprasentiert »3C« den Prozess und »58« den Thread. Hierbei ist
allerdings zu beachten, dass nur die letzten beiden Stellen der I1Ds (Hex) dargestellt werden. Im Folgenden
wird fir jede Aktion ein Zeitstempel (TimeStamp) angefligt, der aus den Elementen
»[Stunde:Minute:Sekunde:Ticks]« zusammengesetzt ist.

WICHTIG: Ein Zeitstempel wird nur mit dem Windows Installer der Version 3.0 und héher erzeugt.
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Der Doppelpunkt (:) trennt die Metadaten von der eigentlichen Beschreibung der Aktion. Alle Werte die
dem Doppelpunkt folgen, beschreiben die durchgefiihrte Aktion. Der Aufbau ist immer von der jeweiligen
Aktion abhangig.

Die Protokollierung beginnt zunéchst mit allgemeinen Informationen tber das Datum der Installation, der
Version des Windows Installers, eine Referenz auf das zu installierende Produkt und zusatzliche
Argumente, die der Befehlszeile ibergeben wurden.

=== \lerbose logging started: 18.03.2005 10:56:21 Build type: SHIP UNICODE 3.01.4000.1823 Calling process:
C:\WINDOWS\system32\msiexec.exe ===

MST (c) (5C:E4) [10:56:21:604]: Resetting cached policy values

MST (c) (5C:E4) [10:56:21:604]: Machine policy value 'Debug' is 7

MSI (c) (5C:E4) [10:56:21:604]: ####%xx RunEngine:

sk Product: Setup.msi

sxkkkk Action:

wxxxkk% CommandLine:  TRANSFORMS="Inst.mst" MSINEWINSTANCE=1

Dem Installationsprotokoll werden anschlieBend die Aktionen des Client-Prozesses angeftigt. Hierbei
handelt es sich hauptsachlich um Informationen, die die Interaktion des Benutzers mit dem Windows
Installer beschreiben.

MST (c) (3C:58) [10:56:21:859]: PROPERTY CHANGE: Adding USERNAME property. Its value is 'Andreas Kerl'.

Nachdem die Benutzerinformationen gesammelt wurden, wird die Ausfuhrung an den Server-Rrozess
ubergeben. Dieses wird durch folgende Zeile dargestellt:

MSI (c¢) (3C:58) [10:56:25:421]: Switching to server: COMPANYNAME="Microsoft DeUtschlands GmbH™ TARGETDIR="F:\"
USERNAME="Andreas Ker1"™ INSTALLDIR="C:\Program Files\Windows Installer Spy\: GAC="F:\"“WWWROQI="F :\™
SOURCEDIR="E:\" CS="C:\Program Files\Windows Install@r Spy\Sourcen\CS\™ VB="C:\Program Files\Windows Installer
Spy\Sourcen\VB\" CLIENTPROCESSID="1340" CLIENTUILEVEL="Q@CURRENTDIRECTORY="E: \" ACTION="INSTALL"
EXECUTEACTION="INSTALL" ROOTDRIVE="F:\" SECONDSEQUENCE="1" ADBLOCAL=Source,Complete,SourceVB,SourceCS

Der Wechselgzum Server-Rrozess wird durchgdie Zeichenfolge »Switching to server« markiert. Dieser
Zeichenfolge \werdeén alle offentlichen Eigensehaften angefugt, die durch die Aktionen des Client-
Prozesses verandert wurden! Wird eine Installation mit erhéhten Rechten durchgefiihrt, werden nur die als
sicher erachteten offentlichén Eigenschaften (SecureCustomProperties) Gbergeben. In dem Server-Prozess
werden die eigentlichen Installationsprozeduren, wie das Kopieren von Dateien und das Schreiben von
Eintragen in die Systemregistrierung durchgeftihrt. Als nachstes werden die serverseitigen Initialisierungen
angezeigt, bevor die eigentlichen Installationsaktionen ausgefiihrt werden. Der Aktion InstallValidate
folgt ein Dump, in dem die benétigten Statusinformationen der Features und Komponenten
zusammengefasst werden.

Action start 10:56:25: InstallValidate.

MST (s) (84:64) [10:56:25:515]: Feature: Source; Installed: Absent; Request: Local; Action: Local

MST (s) (84:64) [10:56:25:515]: Feature: Complete; Installed: Absent; Request: Local; Action: Local

MST (s) (84:64) [10:56:25:515]: Feature: SourceVB; Installed: Absent; Request: Local; Action: Local

MST (s) (84:64) [10:56:25:515]: Feature: SourceCS; Installed: Absent; Request: Local; Action: Local

MST (s) (84:64) [10:56:25:515]: Component: WINDOWL.DLL; Installed: Absent; Request: Local; Action: Local
MST (s) (84:64) [10:56:25:515]: Component: VB.ico; Installed: Absent; Request: Local; Action: Local

Die eigentlichen Installationsaktionen, wie das Kopieren von Dateien, werden immer durch mehrere
Eintrége dargestellt. Wie bereits an vorheriger Stelle in diesem Kapitel erlautert, werden Aktionen die den
Zustand des Systems verdndern, in das Installationsskript eingetragen. Der Beginn der Skripterstellung ist
durch die folgende Zeile dargestellt.

Action 10:56:30: GenerateScript. Generating script operations for action:

Im Anschluss werden fir jede Aktion, die im Rahmen der Skriptausfihrung verwendet werden soll,
entsprechende Eintragungen angefugt.

MSI (s) (84:64) [10:56:30:453]: Doing action: InstallFiles
Action start 10:56:30: InstallFiles.

GenerateScript: Copying new files

Action ended 10:56:30: InstallFiles. Return value 1.

Wenn Aktionen ordnungsgeman beendet wurden, wird fur diese Aktion der Wert »1« zuriickgegeben. Die
folgende Tabelle zeigt Ihnen eine Auflistung aller mdglichen Riickgabewerte von Aktionen.

Wert Error Code Beschreibung

0 ERROR_FUNCTION_NOT_CALLED Aktion kann nicht ausgefihrt werden.

1 ERROR_SUCCESS Aktion ordnungsgemaf ausgefihrt.

2 ERROR_INSTALL_USEREXIT Benutzer hat die Installation abgebrochen.
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3 ERROR_INSTALL_FAILURE Nicht reproduzierbarer Fehler.
4 ERROR_INSTALL_SUSPEND Installation voriubergehend angehalten. Installation wird spater fortgesetzt.

Tabelle 3.8: Ruckgabewerte von Aktionen

Nachdem die Erstellung des Installationsskriptes abgeschlossen ist, wird das Ausfihrungsmodul erzeugt
und die Skriptausfihrung gestartet.

MST (s) (84:64) [10:56:30:546]: Running Script: C:\WINDOWS\Installer\MSI14.tmp

Es werden nun die Aktionen des Installationsskriptes ausgefiihrt. Wie bereits erwahnt, wurden diese als so
genannte Operationsanweisungen in das Skript eingetragen. Das Ausflihren der Operationsanweisungen
ist im Installationsprotokoll durch die Zeichenfolge »Executing op:« markiert.

MST (s) (84:64) [10:56:30:546]: Executing op: Header(Signature=1397708873,Version=300,
Timestamp=814372624,Langld=1033,PTatform=0,ScriptType=1,ScriptMajorVersion=21,
ScriptMinorVersion=4,ScriptAttributes=0)

MST (s) (84:64) [10:56:30:546]: Executing op: ProductInfo(ProductKey={FA52CE@7-1CD8-4F99-A357-
17F6447D7736},ProductName=Windows Installer Spy,PackageName=Setup.MSI,Language=1033,Version=16777216,
Assignment=0,0bsoleteArg=0,,,PackageCode={5FCC6A65-FCA6-4F4F-81DD-38DB9162CAF8},,, InstanceType=0, LUASetting=0)

Sie erkennen dass diese Eintragungen identisch sind, mit der Signatur der Operationsanweisungen
ixoHeader und ixoProductInfo. Nachdem zunéachst diese Informationen ausgewertet wurden,

werden die
Modifikationen am Zielsystem vorgenommen
MST (s) (84:64) [10:56:30:890]: Executing op: SetTargetFolder(Folder=C:\Progra Wind er Spy\)
MST (s) (84:64) [10:56:30:890]: Executing op: SetSourceFolder(Folder=1\PROGRA~ es\Windows
u

Installer Spy\)
MST (s) (84:64) [10:56:30:953]: Executing op:
FileCopy(SourceName=MSISpy.exe,So =| t ze=28672,PerTick=
32768, ,VerifyMedia=1,,,,,CheckCRC i 58 24@0,,,,,,

i i i chlossen, die im

Hierbei sind zunachst die Eigenschaften des Server-Prozesses und im Anschluss die Eigenschaften des
Client-Prozesses aufgefihrt.

HINWEIS: Windows Installer 3.x protokolliert dartiber hinaus jede Anderung an den Eigenschaftswerten
im Installationsprozess. Diese Eintragungen sind durch den Prafix »PROPERTY CHANGE«
gekennzeichnet und enthalten sowohl den alten als auch den neuen Wert der Eigenschaft.

In Abbildung 3.10 sind die Aktionsgruppen des Installationsprozesses aufgefuhrt, wie sie im
Installationsprotokoll dargestellt werden. Die grauen Elemente in diesem Diagramm stellen die Aktionen
des Client-Prozesses; die weillen Elemente stellen die Aktionen des Server-Prozesses dar.
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Abbildung 3.10: Schematische Darstelfung im Installationsprotokoll

HINWEIS: Die beschriebenen Darstellungsformen im Installationsprotokoll werden in dieser
Volistandigkeit nur angezeigt, wenn die detaillierte Ausgabeform (Verbose) gewéahlt wurde.

Strategien|fur die Fehlersuche

Die Fehlersuche ist ein duRerst komplexer Prozess, der eine grof3e Erfahrung und die hierfir notwendigen
Detailkenntnisse voraussetzt. Der Windows Installer informiert Sie durch geeignete MalRnahmen tber das
Auftreten eines Fehlers. Wird eine Installation mit einer Benutzeroberflache ausgefiihrt und tritt wéhrend
des Installationsprozesses ein Fehler auf, wird IThnen eine Fehlermeldung angezeigt. Haben Sie die
Protokollierung aktiviert und lassen Sie sich hierbei eine detaillierte Aufzeichnung anfertigen, stehen
Ihnen zuséatzliche Informationen zur Verfigung. Das Windows Installer-Protokoll ist das wichtigste
Instrument, um auftretende Probleme wirkungsvoll zu beseitigen.

Handelt es sich bei dem auftretenden Fehler um einen »Internal Error« finden Sie im Windows Installer-
SDK Informationen zu dem jeweiligen Fehlercode. Interne Fehler resultieren haufig von Problemen im
Windows Installer-Paket oder im Windows Installer-Dienst.

Fehlermeldungen

Offnen Sie das entsprechende Installationsprotokoll und suchen Sie nach der Zeichenfolge »Error«. Folgt
auf diese gefundene Zeichenfolge eine Nummer, kdnnen Sie eine Erlduterung zu dem aufgetretenen Fehler
in der Dokumentation des Windows Installer-SDK unter dem Abschnitt »Microsoft Windows Installer
Error Messages« finden.

MST (c) (3C:58) [10:56:22:937]: Doing action: Welcome_Dialog

Action start 10:56:22: Welcome_Dialog. Dialog created.

Error 2803: Dialog View did not find a record for the dialog User_Information_Dialog
Error 2835: The control ErrorlIcon was not found on dialog ErrorDialog

Internal Error 2835. ErrorlIcon, ErrorDialog

Berlcksichtigen Sie auch, dass der Windows Installer mitunter nicht alle Fehlermeldungen protokolliert,
so dass Sie unter Umstanden eine andere Taktik verwenden muissen. Die Suche nach ungewéhnlichen
Unterbrechungen in der zeitlichen Abfolge der Aktionen kann lhnen hierbei helfen. Mit Verwendung des
Windows Installers 3.x wird zu diesem Zweck ein Zeitstempel jeder Eintragung vorangestellt. Haben Sie
einen Fehler identifiziert, sollten Sie die Vorgédnge vor dem Fehler betrachten und analysieren.

Verwenden Sie, wenn moglich immer ein detailliertes Installationsprotokoll, da hier viele ausfuhrliche
Informationen zu finden sind.
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MST (s) (84:64) [10:56:30:953]: File: C:\Windows\inf\agtinst.inf; Overwrite; existing file is unversioned and
unmodified

Installationsquellen

In einigen Anwendungsfallen ist es erforderlich, dass der Windows Installer auf die
Originalinstallationsquellen zugreifen muss, um bestimmte Ressourcen zu extrahieren. Wird die
Installation ohne Anzeige einer Benutzeroberflache durchgefiihrt und kann auf die Installationsquelle
nicht zugegriffen werden, wird die Installation beendet. Das Installationsprotokoll enthélt jedoch
Hinweise fur den Zugriff auf die Installationsquellen nach dem folgenden Schema.

MST (s) (84:64) [10:56:32:171]: SOURCEMGMT: Attempting to use LastUsedSource from source Tist.

MST (s) (84:64) [10:56:32:171]: SOURCEMGMT: Trying source \\eagle\setup\.

MST (s) (84:64) [10:56:32:187]: SOURCEMGMT: Source is invalid due to missing/inaccessible package.
MSI (s) (84:64) [10:56:32:187]: SOURCEMGMT: Processing net source Tist.

MST (s) (84:64) [10:56:32:187]: SOURCEMGMT: Trying source \\eagle\setup\1.0.0.

MST (s) (84:64) [10:56:32:203]: SOURCEMGMT: Source is invalid due to missing/inaccessible package.

Alle Informationen, die auf die Installationsquellen abzielen, sind durch die Zeichenfolge
»SOURCEMGMT« im Installationsprotokoll gekennzeichnet.

Ressourcen werden nicht installiert

Vielfach stellt sich die Frage warum eine bestimmte Ressource nicht installiert wurde. Auch hierfur ist die
Analyse nicht sonderlich schwierig, da das Installationsprotokoll die erforderlichen Informatignen
bereitstellt. Der erste Schritt besteht darin, den Installationserfolg der Komponente zu prifen; die die
jeweilige Ressource beinhaltet.

MST (s) (84:64) [10:56:34:546]: Disallowing installation of component: {16@48711-2096-1102-9A97-006097C4E452}
since the same component with higher versioned keyfiile exists

Ist ein solcher Eintrag im Install@ionsprotokell vorhanden, kann die Begrindung far das Verhalten sehr
einfach abgelesen werden. Findet sichyim{Installationsprotokoll kein Hinweis auf die jeweilige
Komponenté muss zunachst gepruft werden; ob'die Komponente' im Installationspaket mit einer
Bedingung versehen'ist/ die 'gegen false ausgéwertet wurde. Ist dieses nicht der Fall, sollte eine Analyse
auf Ebene der Datei erfolgen, da entsprechende Dateiaktionen dem Protokoll ebenfalls angefiigt werden.

MST (s) (B4:64) [10:56:34:5467: Executing op:

FileCopy (SourceName=Common.d11,SourceCabKey=Common.d11,DestName=Common.d11,Attributes=0,FileSize=16384,PerTick=
32768, ,VerifyMedia=1,,,,,CheckCRC=0,Version=1.1.1.0,Language=0, Instal1Mode=58982409,,,,,,,)

MST (s) (84:64) [10:56:34:546]: File: C:\Program Files\Darwin Descriptor 1.0\Common.d11; Won't

Overwrite; Won't patch; Existing file is of an equal version

Rollbacks

Wie bereits in vorherigen Kapiteln beschrieben, werden Windows Installer basierte Installationen
transaktional ausgefiihrt, wobei ein Rollback durchgefihrt wird, falls die Installation nicht
ordnungsgeman abgeschlossen wurde. Suchen Sie nach der Zeichenfolge »rollback« in dem
Installationsprotokoll. Ignorieren Sie jedoch die Zeilen mit den Inhalten »removing rollback files« und
»rollback files are removed at the end of a successfully setup«.

Das folgende Beispiel ist aus einem Protokoll einer unvollstandigen Installation:

Internal Error 2355. C:\Program Files\Common Files\system\Mapi\1033\essec32.d11, -2147024865
Action ended 10:56:30: InstallFinalize. Return value 3.
Aktion 10:56:34: Rollback. Rolling back action: Rollback:

Offenbar resultiert der Rollback aus einem Fehler mit der Datei exsec32.dll. Sie finden entsprechende
Hinweise auf die Fehlernummer (Internal Error 2355) im Windows Installer-SDK.

Erfolg der Installation

Wird die Installation nicht fehlerfrei beendet, so stellt sich immer die Frage nach dem Grund fir dieses
Verhalten. Zur Analyse des Problems kann das Installationsprotokoll nach unterschiedlichen
Informationen durchsucht werden.

o InstallFinalize: Return: Kennzeichnet das Ende des Installation. Der letzte Fehler ist der Grund fur
den Abbruch (Return Code »3« bedeutet einen Fehler).

o Executing op: Header (Letzte Instanz): Dieser Eintrag wird zu Beginn der Skriptausfilhrung erstelit.
Die letzte Instanz dieser Eintragung kennzeichnet das Rollbackskript. Die Aktion die zum Rollback
fihrte, befindet sich kurz vor diesem Eintrag.

Sie haben sicherlich erkannt, dass die Analyse der Fehlerprotokolle mdglich aber auch sehr aufwendig ist
und ein hohes MalR an Sachverstandnis erfordert. Bei komplexen Installationsszenarien kommt ein
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betrachtlicher Umfang des Installationsprotokolls hinzu. Eine Analyse mit Notepad oder einem anderen
Texteditor erscheint ausgesprochen schwierig und resultiert in vielen Fallen in zusatzlichen Fehlerquellen.

Das Windows Installer-SDK enthalt fuir solche Falle ein hervorragendes Tool mit der Bezeichnung
Windows Installer Verbose Log Analyzer (wilogutl.exe). Diese Anwendung ist unentbehrlich bei der
Analyse von Protokolldateien einer Windows Installer-Installation. Es werden ausschlie3lich kritische
Fehler angezeigt und eine Ldsung zur Abhilfe des Problems angeboten.

Analyse der Skriptdateien

Eine interessante Alternative zur Auswertung des Installationsprotokolls bietet die Analyse der
Skriptdateien. Der Informationsgehalt dieser Mdglichkeit ist nicht so umfangreich wie beim
Installationsprotokoll, vielmehr werden hierbei die wesentlichen Faktoren des Installationsprozesses,
namlich die Modifikation des Zielsystems, bericksichtigt. Die Analyse einer Skriptdatei ist hingegen
wesentlich aufwendiger, da folgende Problemfaktoren zu berticksichtigen sind:

o Die Skriptdatei wird dynamisch erzeugt, mit Daten gefulllt und nach Fertigstellung des
Installationsprozesses automatisch entfernt.

o Die Skriptdatei liegt in einem Binarformat vor, so dass diese mit Standardanwendungen nicht
betrachtet werden kann.

Um eine Skriptdatei trotzdem analysieren zu kdnnen, missen einige Voraussetzungen geschaffen werden.

Sichern der Skriptdatei

Die Skriptdatei wird automatisch erstellt, wenn in der jeweiligen Ausfihrungstabelie
(AdminExecuteSequence, InstallExecuteSequence, AdvtExecuteSequence) die;AKtion Installinitallize
aufgerufen wird. Alle Aktionen zwischen InstallInitalize undpinstallFinalize tragen ihre
Operationsanweisungen in das Skript ein. Bei Install lFinalize wird das Ausfihrungsmodul gestartet und
die Anweisungen der Skriptdatei ausgefuhst. Die Skriptdatei'wird im Ahschluss automatisch geldscht. Um
die Skriptdatei,vor dem Ldschvargang zu sichern sind zwei Moglichketten anwendbar.

Modifikation despWindows Installer-Paketes

Die Skriptdatei'der Installation wird immerim Ordner %windir%\installer abgelegt. Der Name setzt sich
aus dem|Prafix »MSl«, einer generierten Zeichenfolge und der Dateierweiterung .tmp zusammen. Um eine
solche Datei zu sichern und spater eine Analyse durchfihren zu kénnen, muss der Installationsprozess
angehalten’werden, nachdem die Skriptdatei erstellt wurde und mit allen Anweisungen gefullt ist.

Eine Mdglichkeit besteht darin eine benutzerdefinierte Aktion der Ausfuhrungstabelle hinzuzuftigen, die
zur Unterbrechung des Installationsprozesses fuhrt. Hierbei ist es unerheblich, ob der Installationsprozess
im Weiteren fortgesetzt wird, denn zur Analyse muss lediglich die Skriptdatei vollstandig erstellt worden
sein. Es empfiehlt sich eine benutzerdefinierte Aktion zu erstellen, die einen modalen Dialog aufruft.

HINWEIS: Diese Vorgehensweise entspricht nicht den Richtlinien zur Erstellung eines Windows Installer-
Paketes. Wie bereits erlautert durfen keine Oberflachenelemente vom Server-Prozess aufgerufen
werden, da es hierbei zu extremen Problemen kommen kann. Da dieses Szenario jedoch nur zu
Testzwecken verwendet wird, sollte einer solchen Implementierung nichts im Wege stehen.

Erstellen Sie einen Datensatz in der Tabelle CustomAction, der die nachfolgenden Werte enthalt:
o Name: StopProcess

o Type: 1062 (msidbCustomActionTypeVBScript + msidbCustomActionTypelInScript)

o Source: null

o Target: Msgbox ,Installation wird angehalten"

Der Typ »1062« legt hierbei fest, dass ein VBScript-Befehl aufgerufen wird, der in der Spalte Target
definiert wurde. Da diese Aktion im Rahmen der Skriptausfiihrung verwendet werden soll, muss das
Attribut msidbCustomActionTypelInScript verwendet werden. Detaillierte Informationen zu
benutzerdefinierten Aktionen finden Sie in einem spateren Kapitel.

Im Folgenden muss die benutzerdefinierte Aktion noch in den Installationsprozess eingebunden werden.
Je nachdem welches Skript sie betrachten méchten, missen Sie die Zuordnung in den Tabelle
InstallExecuteSequence, AdminExecuteSequence oder AdvtExecuteSequence vornehmen. Flgen Sie die
benutzerdefinierte Aktion unmittelbar vor InstallFinalize ein.

Im Laufe des Installationsprozesses wird nun ein Dialog angezeigt. Wechseln Sie in das Verzeichnis
%windir%\installer und sichern Sie die entsprechende Skriptdatei. Das Rollback-Skript befindet sich im
Ordner config.msi des Stammlaufwerkes. Sichern Sie die Datei mit der Dateierweiterung .rbs.
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Uberwachen von Verzeichnissen

Eine andere Méglichkeit zur Sicherung der Skriptdateien bietet die Uberwachung der entsprechenden
Verzeichnisse. Hierzu stellt das Microsoft .NET Framework die Komponente System.I0.FileSystemWatcher
zur Verfugung. Uberwachen Sie die notwendigen Verzeichnisse und kopieren Sie die jeweiligen Dateien
bei jeder Anderung in ein entsprechendes Sicherungsverzeichnis.

Spezialfall »AdvertiseSkript«

Ein AdvertiseSkript wird bendtigt um ein Produkt auf einem System anzukiindigen. Die Sicherung eines
solchen Skriptes lasst sich auch mit den vorgestellten Mdglichkeiten erreichen. Allerdings gibt es fur
solche Skripte spezielle Implementierungen in der Programmierschnittstelle des Windows Installers. Im
nachfolgenden Listing wird die Verwendung der Funktion MsiAdvertiseProductEx() zu Generierung eines
Skripts zur Produktankiindigung aufgezeigt.
public static void GenerateAdvertiseScript(string packagePath, string scriptFilePath, string transforms,
ushort Tocale, uint platform, uint instance)

{

// Funktion zum Erstellen des Skriptes aufrufen

uint ret = MsiAdvertiseProductEx(packagePath, scriptFilePath, transforms, locale, platform, instance);

if(ret != ERROR_SUCCESS)

// Exception
throw new InstallerException(ret);
}
Listing 3.7: Erstellen eines Skriptes zur Produktankindigung -
Analysieren des Skriptes
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Der Windows Installer verwendet unter den Betriebssystemen Microsoft Windows NT 4.0, Microsoft
Windows 2000, Microsoft Windows XP und Microsoft Windows Server 2003 zwei Prozesse, um eine
Produktinstallation auszufiihren. Der Client-Prozess wird hierbei immer mit den Privilegien des aktuellen
Benutzers ausgefuhrt. Durch diesen Prozess werden die Interaktion und die Kommunikation mit dem
Benutzer sichergestellt. Die tatséchlichen Installationsaufgaben, also das Kopieren von Dateien oder das
Eintragen von Werten in die Systemregistrierung werden vom Server-Prozess ausgefuihrt. Dieser Prozess
generiert zunéchst ein Installationsskript, in das die auszufiihrenden Aktionen eingetragen werden. Im
Anschluss wird dieses Skript vom Ausfiihrungsmodul verarbeitet, wobei gegenséatzliche Aktionen in ein
Rollback-Skript Gbertragen werden. Dieses Rollback-Skript wird ausgefiihrt, falls die Installation nicht
fehlerfrei beendet wurde, um die durchgefiihrten Anderungen riickgiangig zu machen. Die einzelnen
Téatigkeiten des Installationsprozesses gewinnen an Bedeutung, falls es darum geht, Fehler wéahrend der
Installation zu erkennen und zu beseitigen. Das Installationsprotokoll ist hierbei die erste Wahl, auch
wenn andere Analysefunktionen einen gewissen Charme besitzen.

Skript
Skriptd
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